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Nefnd um dreifilyklaskipulag Névember 2001

Samantekt

1.1. Inngangur

Ein helsta forsenda fyrir Utbreidslu rafreennar stjornsyslu er su ao rafreen
malsmedferd njéti sama trausts og hin hefdbundna. bvi a ad mega treysta ao
oryggi, triunadur og festa vid medferd mala séu sambeerileg 6had pvi hvada adfero
er notud.

Rafreenar undirskriftir byggdar & dreifilyklaskipulagi munu verda pydingarmikill
pattur i pvi ad byggja upp slikt traust. Med tilkomu laga um rafraenar
undirskriftir, nr. 28/2001, og veentanlegri endurskodun stjérnsyslulaga er lagour
grundvollur ad rafreenni stjérnsyslu samhlida hefébundnum adferoum. Stefna ber
ao pvi ad allir landsmenn geti & komandi arum aflad sér skilrikja og annars
banadar til fullgildra rafreenna undirskrifta og dulritunar med vidunandi kjérum.

Préoun taeknilausna fyrir rafreenar undirskriftir og bnad til stuonings vid
dreifilyklakerfi er afar hréd samhlida pvi sem markadssetning peirra er 6flug. 1
lj6si pess hve taeknin proast 6rt, og pegar ennfremur er litid til pess ad Utbreidsla
til almennings mun taka nokkurn tima, virdist ekki radlegt ad velja na pegar og
kaupa fyrir alla landsmenn einhverja hapréada teeknilega lausn, til deemis
byggda & gjorvakortum. Alitlegra virdist til skamms tima ad taka i notkun
einfaldari lausnir sem geta tryggt fullnzegjandi 6ryggi vido marga peetti i rafreenni
opinberri pjonustu. Sému eda hlidstaedar lausnir myndu nytast vid rafreen
vidskipti af ymsu tagi.

Pessi skodun nefndarinnar er medal annars byggd & neer samhlj6da aliti sér-
freedinga norraenna stjornvalda eins og lesa ma i tilvitnudum skjolum.

1.2. Meginatridi 6ryggisstefnu til langs tima

1. — Utbreidsla - almenn notkun

Stefna ber ad pvi ad notkun rafraenna skilrikja verdi almenn og Utbreidd. begar
litid er til reynslu annarra pj6da af notkun gjérvakorta i samskiptum hins
opinbera og almennings, par sem etlast er til ad einstaklingar kaupi pau, er
skemmst fré pvi ad segja ad margar slikar tilraunir hafa misheppnast. Atla ma
ao proskuldar séu i veginum badi hvad vardar verd og fyrirhéfn. Undan pvi
verour po ekki skotist ad hau éryggisstigi hlytur ad fylgja visst umstang tengt pvi
ad bera kennsl & menn med vidhlitandi heetti og koma skilrikjum i réttar hendur.
Leita parf nystarlegra leida til ad 6rva notkun og Utbreidslu rafrenna
undirskrifta medal almennings og i atvinnulifinu.

2. — Markadslausnir - virk samkeppni. Fjolheef rafreen skilriki.

Stefna ber ad pvi ad almenningur geti notad rafraen skilriki sin i samskiptum vid
rikio an tillits til pess hver gaf pau at, svo framarlega sem pau uppfylla sett
skilyrdi. betta verdi tryggt med pvi ad setja fram kréfur um innihald og form
vottorda og reglur um medferd peirra, sem uppfylla purfi til pess ad pau verdi
tekin gild i samskiptum vid opinberar stofnanir. Kréfurnar eigi sér stod i
evréopskum og alpjédlegum stédlum og teknar verdi til fyrirmyndar paer kréfur
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sem adrar norraenar pjodir gera, t.d. Sviar.! Kréfurnar ma setja fram annad
hvort i rammasamningum eda reglugerd, sem pyrfti p4 ad eiga sér stod i
I6gum.

3. —Videigandi 6ryggisstig, vidunandi kostnadur.

Algeng mistok vid innleidingu 6ryggiskerfa, svo sem dreifilykla, eru ad akveda
tiltekid 6ryggisstig fyrir fram og velja sidan lausn sem latin er gilda fyrir allan
reksturinn. Engin ein lausn er til sem dugir alls stadar. bvi ber naudsyn til ad
stofnanir lati fara fram ahattugreiningu fyrir hvern patt starfseminnar og velji
sidan videigandi 6ryggislausnir med tilliti til asettanlegs kostnadar og
nidurstadna ar greiningu.

Fjarmodgnun kerfisins parf ad ganga upp, helst pannig ad kostnadur patttakenda
verdi i hlutfalli vid pad hagraedi sem peir hafa af pvi ao taka upp rafren
samskipti. I Svipjod er i undirbaningi kerfi par sem reiknad er med ad rikid muni
f& inni med sin vottord hja 6drum, sem hagsmuni geti haft af pvi ad afhenda folki
rafreen skilriki, svo sem bonkum, félagssamtokum o.fl. Rikisstofnanir greidi
vottunarmidstodvum gjald fyrir sannvottun vegna samskipta pegar skjol berast
undirritud med slikum skilrikjum. Pannig verdi rafreen skilriki einstaklinga
notheef til margs konar afgreidslu og samskipta.

1.3. Adgerdaaeetiun

Nefndin minnir a ad undirbuningur og innleiding dreifilyklaskipulags tekur
langan tima og gerir krofu til markvissra vinnubragda. bvi er naudsynlegt ad pad
starf sem hofst med skipan dreifilyklanefndar haldi afram af fullum punga og an
tafar. Nefndin leggur til eftirfarandi adgerdaaeetlun i fjorum lidum midad vid
naestu tvo ar. Adur en peim tima lykur liggi fyrir endurskodud asetlun er liti
lengra fram i timann.

I fyrsta lagi verdi opinberum stofnunum sem fyrst séd fyrir adgangi ad
hugbunadarlausn eda lausnum fyrir rafreenar undirskriftir.

Slikur adgangur geeti t.d. fengist pannig ad einhverri storri stofnun sem porf
hefur fyrir vioteek gagnvirk samskipti vid baedi einstaklinga og atvinnulif, ellegar
nokkrum stofnunum i samvinnu, verdi fengid pad hlutverk ad afla tilboda i slika
lausn og stjorna rekstri hennar. Fra upphafi verdi leitad eftir stédludum
markadslausnum samanber tillogur i kafla 5.1. Pad yrdi mjog hvetjandi fyrir
framgang malsins ef fljotlega taekist ad koma af stad verkefnum par sem sému
skilrikin myndu nytast til fleiri adgerda en einnar (Daemi: tilkynningar til
hlutafélagaskrar, tollafgreidsla og skil & skattaupplysingum).

I 68ru lagi verdi gerdar radstafanir til pess ad opinberar stofnanir geti svo
fljott sem audid er veitt almenningi pjonustu & grundvelli skilrikja &
gjorvakortum sem adrir hafa gefid Gt (til deemis vidskiptabankar, félagssamtok
og fleiri). Slik radstéfun myndi studla mjog ad Utbreidslu rafraenna skilrikja
medal almennings.

[ pridja lagi verdi séd fyrir 6flugri leidbeiningapjonustu fyrir opinberar stofn-
anir sem taka vilja upp dreifilyklalausnir. Medal annars verdi peim veitt adstod
og radgjof vegna dhattugreiningar.

! Sjavidauka4 og 5
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[ fjorda lagi verdi komid & verkefnisstjorn um rafreenar undirskriftir i rikis-
kerfinu, er fari med samraemingar- og kynningarhlutverk, og hafi samrad vid
markadinn og atvinnulifid um stéolun og annad sem mali skiptir fyrir lipra
verkan kerfisins.

NU pegar verdi hafin vinna vid skilgreiningu krafna um form og innihald
vottunarstefnu med hlidsjon af fyrirliggjandi fyrirmyndum fra t.d. Danmdérku og
Svipjod og ao teknu tilliti til vidurkenndra stadla. Skilgreining & svaedum i
vottordum? verdi hluti af pessu verki. Leita parf adstodar sérfreedinga vid petta,
aod likindum erlendis fra.

2 gjavidauka 4.
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2. Inngangur

I april 2000 lagdi forseaetisradherra fyrir rikisstjorn adgerdaasetlun par sem
rafreen vidskipti og rafreen stjérnsysla eru gerd ad forgangsverkefni, einu af
fjorum, vid framkveemd stefnunnar um upplysingasamfélagid hér & landi. Medal
annars er gert rad fyrir ao rafreenni afgreidslu verdi beitt hvarvetna par sem
henni verdur vido komid i stjornsyslunni samhlida hefébundnum
afgreigsluhattum. Unnid er ad tilraunaverkefni med rafreen innkaup opinberra
stofnana. Upp hafa verid tekin rafreen skil & virdisaukaskatti, rafraen skil a
stadgreioslu skatta og tryggingagjaldi eru a définni. Um 60% framtalsskyldra
einstaklinga og 85% légadila hafa skilad framtélum sinum a rarfreenan hatt ario
2001. Rafraen atkveedagreidsla hefur farid fram i Reykjavik. Mérg verkefni eru
radgerd i heilbrigdiskerfinu. Tollaldg gera rad fyrir ad fra sioustu aramétum sé
ollum tollskjoélum skilad a rafreenu formi.

Eitt af pvi sem hamlad hefur pessari préun er dvissa um réttarstodu rafrenna
skjala. Annad er 6nogt traust a peim kerfum sem i notkun eru. bzr adferdir sem
druggastar eru taldar eru jafnframt kostnadarsamar fyrir almenna notendur.

\Vorid 2001 voru sampykkt & Alpingi 16g um rafraenar undirskriftir® par sem
innleidd eru hér a landi akveedi tilskipunar ESB 1999/93/EC um tiltekinn
ramma fyrir rafraenar undirskriftir a Evrépska efnahagssveedinu.
Jafnframt hefur forseetisradherra skipad nefnd til ad kanna hvort og pa
eftir atvikum hvada lagabreytinga sé porf til ad stjérnsyslan geti afram
préast rafreent a aeskilegan hatt. Skal hun einnig undirbla paer
lagabreytingar er hun telur naudsynlegar.

Su adferd sem almennt er horft til vardandi rafraenar undirskriftir, hvort semer i
vidskiptalifinu eda opinberri pjénustu, er byggo a tveggja lykla dulritunarkerfi
par sem annar lykillinn er einkalykill (private key) en hinn dreifilykill (public
key). Notkun rafreenna undirskrifta med dreifilyklum er, ad uppfylltum
tilteknum kréfum um skipulag og rekstur slikra kerfa, talin tryggja med
fullnzegjandi heetti eftirtalin prju 6ryggisatrioi i samskiptum med rafraen gogn:

v/ Tryggja heilleika gagna. Ef skeyti er rafraent undirritad getur mottakandi
pess gengid ur skugga um ad pad hafi skilad sér i heild sinni og ad innihaldi
pess hafi ekki verid breytt a leidinni til hans.

v/ Stadfesta uppruna. Ef skeyti er rafraent undirritad getur mottakandi pess
fengio stadfestingu a uppruna pess pvi undirritunin tryggir ad éviokomandi
aodili geti ekki sent skeyti i annars nafni an heimildar.

v Koma i veg fyrir afneitun. Med rafreenni undirritun ma tryggja ad hvorki
sendandi pess né mottakandi geti ranglega neitad pvi ad hafa sent pad eda
mottekid.

Fjarmalaraduneytio hefur tekist & hendur forgdngu um samstarf ad gerd
dreifilyklaskipulags fyrir islenska stjornkerfid. Arid 2001 var veitt fjarupphaed af
fjarlagalid upplysingasamfélagsins til ad greina pérfina og gera tillogur ad sliku
skipulagi. Nefnd su er hér skilar aliti var skipud 24. janudar sl. Sja erindisbréf i
vidauka nr. 1

3 Log um rafrasnar undirskriftir nr. 28/2001.
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3. Greining KPMG

Radgjafafyrirteekid KPMG hefur samkvemt samningi vid fjarmalaraduneytio
dags. 13. mars 2001 framkveemt parfagreiningu vegna dreifilyklaskipulags fyrir
islenskar rikisstofnanir. Jafnframt skyldi kannad hvernig samsvarandi mal eru &
vegi stddd i Hollandi, Kanada og Svipj6d.

Skyrsla KPMG, sem skilad var samkvaeemt samningi i lok maiméanadar, er 70
sidur alls, i 6 koflum dsamt 5 vidaukum. 1. kafli er yfirlit fyrir stjérnendur, 2.
kafli er formali med lysingu & adferdum og adsteedum. 3. kafli er parfagreining, 4.
kafli fjallar um nalgun ad rafreenni stjornsyslu i Kanada, Hollandi og Svipjéd, 5.
kafli um aform og adgerdir sému landa vardandi dreifilyklaskipulag. 1 6. kafla
eru nidurstodur og tillogur um frekari adgerdir. Vidauki A er tafla yfir stofnanir
og einstaklinga sem reett var vid. Vidauki B er heimildaskra. Vidauki C fjallar
um skipulag yfirstjornar dreifilyklakerfis kanadiska rikisins. Vidauki D er
almenn kynning a dreifilyklaskipulagi. Vidauki E hefur ad geyma skyringar orda
og hugtaka.

3.1 barfir stofnana

parfagreiningin er byggd & vidtélum vid 17 stofnanir og fyrirtaeki, og voru
rikisstofnanir i meirihluta. KPMG dregur pessar alyktanir af viotélunum:

v/ Ner allar rikisstofnanir hafa komid auga a leidir til ad nota Internettaekni i
starfsemi sinni. Flestar peirra hafa reyndar tekid hana i notkun ad einhverju
leyti. Helstu markmid eru ad auka rekstrarhagkvamni og baeta geedi
pjonustunnar.

v/ Hvort sem um er ad raeda samskipti innan rikisgeirans, milli rikis og
fyrirteekja eda rikis og einstaklinga er porf fyrir eftirtalda fjora 6ryggispeetti
i mismunandi meeli, leynd, stadfestingu & heilleika gagna, stadfestingu a
uppruna og ao verjast afneitun. borfin er breytileg, en & priggja prepa kvarda
meelist po avallt porfin fyrir einhvern einn pattinn vera mikil og fyrir
einhvern annan i medallagi®.

v/ bvi nar allar stofnanir sem reett var vid telja stafraen vottord vera
heppilegustu lausnina a 6ryggispérfum sinum, enda hyggjast peer flestar
taka upp pess konar kerfi fyrr eda sioar.

Pa kom fram i vidoraeedum vid nokkra islenska banka ad hja peim er i undirblningi
ao gefa Gt gjorvakort (smart cards) fyrir alla sina vidskiptavini. Bent er a ao
petta geeti haft pydingu fyrir rikid par sem vista meetti einkalykla og rafreen
vottord & slikum kortum. I vidtolum kom fram ad bankarnir virtust reidubdnir til
samstarfs vio rikid a4 peim vettvangi. Ennfremur bendir KPMG & ad
rikisstofnanir virdist ekki hafa a moti pvi ad nota rafraen vottord gefin ut af
einkafyrirtaeki, enda séu greidslukort bankanna tekin gild i daglegum
samskiptum sem persénuskilriki ndnast hvar sem er hér & landi p6 ad pau gildi
ekki formlega sem slik.

4 §ja Skyrdu KPMG hls. 13 og 14.
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3.2. Stadan i grannléndum

pad var hluti af verkefni KPMG ad kynna sér dreifilyklaskipulag i premur
I6ndum, Hollandi. Kanada og Svipjod. Londin voru valin af dreifilyklanefnd. Reett
var vio prja erlenda adila auk pess sem farid var yfir fdanleg gogn, t.d. a
veraldarvefnum. I 1jés kemur ad Kanada er lang lengst & veg komid, & ad giska
tveimur arum & undan hinum. Dreifilyklaskipulag fyrir rikio la fyrir haustid
1998. Skilgreind eru fjogur abyrgdarsvid fyrir undirskriftir og fjogur fyrir
dulritun. Upp eru talin 17 frumherjaverkefni sem hafin eru. Svo virdist sem morg
peirra verkefna sem hafin eru i Kanada séu apekk peim sem menn hyggjast fara
ut i hér. Megi pvi atla ad dreifilyklaskipulag geeti hentad islenskri stjérnsyslu.

Sviar og Hollendingar hafa skilgreint dreifilyklaskipulag hvorir med sinum heetti
en eru mun skemmra & veg komin en Kanada. | badum léndunum hafa stjornvéld
komist ad peirri nidurstodu ad dreifilyklateekni sé st lausn sem purfi til ad
fullnaegja porfum stjornkerfisins i oryggismalum.

| Kanada og Hollandi hefur samraemdri skipan verid komid &, par sem tekid er &
skipulagsmalum, teeknilausnum og légfraedilegum atridum fyrir rikid i heild.
Atlast er til ad rikisstofnanir noti petta skipulag enda tryggir pad gagnkveema
virkni innan stjérnsyslunnar. I badum pessum léndum verdur rétarlykill ad
oryggiskerfinu framleiddur og vardveittur & vegum hins opinbera. I Svipjéd er
notad einfaldara likan. Allar pjédirnar prjar hafa malefni dreifilyklakerfa mjog
ofarlega a lista yfir mikilveegustu forsendur rafreennar stjornsyslu. Allar hafa
paer skipad formlega yfirstjérn eda styrinefnd dreifilyklaskipulags rikisins.

Nefndin hefur komist ad peirri nidustéou ad kénnun KPMG a stédu mala i
Svipjod hafi ekki gefio fyllilega rétta mynd. Sja 4. kafla, Nordurlénd.

3.3 Nidurstoour KPMG

I pessum kafla eru helstu nidurstédur skyrslu KPMG birtar i lauslegri pydingu.
Fyrst almennar athugasemdir.

Timasetning. bad var nidurstada KPMG ad islenska rikid hafi porf fyrir
dreifilyklaskipulag til studnings verkefnum i rafreenni stjérnsyslu. b6 ad ekki
hafi verid leidd i 1jos bryn porf fyrir skjotar lausnir eru morg verkefni a dofinni
par sem dreifilyklaskipulag geeti att vid. Ad skilgreina pad og hleypa af
stokkunum er timafrekt. bvi atti pad verk ad hefjast an tafar svo unnt verdi ad
sinna pérfum rikisstofnana um leid og par gera vart vid sig. Samramt
dreifilyklaskipulag sem komid veeri & i teeka tid myndi draga ur peirri haettu ad
til verdi einangradar ,eyjar“ med 6sampydanlegum dreiflyklakerfum par sem
purfa myndi sin skilrikin fyrir hvert viéfangsefni.

Uppbygging pekkingar. Naudsyn ber til ad innan rikisins byggist upp pekking
a dreifilyklakerfum og notkun peirra. Dreifilyklateekni er flokin og pekking er
litil i landinu & préun hennar og beitingu. Pad myndi stérlega auka likurnar a
farseelli framkveemd ef hid opinbera kaemi sér upp vissri sérpekkingu baedi a
skipulags- teekni- og lagahlid dreiflyklakerfanna.
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Alpjoédlegir samradshdépar. Bent er & ad Island sé ekki eina landid sem
stendur i pvi um pessar mundir ad innleida dreifilyklaskipulag. Til séu
alpjéolegir samradshopar stjérnvalda, til deemis & vegum Bandariksjastjornar,
par sem med patttoku fengist adgangur ad dyrmeetri pekkingu og reynslu.

KPMG lagéi fram aaetlun um naestu skref og adgerdir i fjorum lidum:

v

Skilgreining mismunandi leida til ad utfeera dreifilyklaskipulag. Ad
pvi marki sé unnt ad fara nokkrar leidir. Skilning & kostum og géllum
hverrar um sig ma 6dlast med pvi ad skilgreina og bera saman peer leidir sem
helst koma til alita vio okkar kringumstaedur.

Akvordun um hvada leid farin skuli. | pessu skrefi atti ad velja pa leid
sem talin er hagkveemust og liklegust til arangurs.

Uppbygging fyrstu utgafu traust- og stjérnunarlikans. Traust- og
stjornunarlikan dreifilyklaskipulags lysir stédu og hlutverki hinna ymsu
patta kerfisins. bad etti ad taka mid af skipulagi stjérnsyslunnar og vera
snidid ad upplysinga- og fjarskiptakerfum rikisins. Traustlikanid a ad lysa
pvi hvernig eftirliti er hattad med dreifilyklakerfinu og pvi haldio i
traustverdu astandi.

Uppsetning dreifilyklaskipulags og gagnsetning fyrstu verkefna.
Radlegt sé ad mati KPMG ad koma dreiflyklaskipulagi & i aféngum og hefja
verkio med nokkrum frumherjaverkefnum par sem likur a arangri séu géoar.
I pessum verkefnum aetti ad flétta dreifilyklakerfid saman vid
heildarskipulag érygggismala hja viokomandi stofnunum. Vid framkvaemd
frumherjaverkefna muni verda til veromaet reynsla og pekking til ad byggja a
skipulag dreifilyklamala i 6llu stjérnkerfi rikisins.
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4. Norourlond

par sem i ljos kom ad greining KPMG 4 stodu mala i Svipjod var ekki
fullnzegjandi akvad nefndin ad skoda stéduna betur og taka pa Danmdorku og
Noreg med i samanburdinn. Helstu heimildir sem skodadar hafa verid eru:

- Frd Danmorku: Digital forvaltning. Finansministeriet, mai 2001.

- Fra Noregi: Uten penn og blekk. Bruk av digitale signaturer i elektronisk
samhandling med og i forvaltningen. NOU 2001:10, mars 2001.

- Fra Svipjos: Elektronisk identifiering 2001. Forfragningsunderlag F:168 (med
fylgiskjolum).

Auk pess allmdrg rit sem talin eru upp i heimildaskra og vidtal formanns
nefndarinnar vio Dag Osterman, sérfraeding hja rikisskattstjora Svipjodar.

Margt er likt med aatlunum freendpjédanna um innleidingu dreifilyklaskipulags
i stjornsyslunni. Ma med nokkrum sanni segja ad vio blasi norreen eda ad
minnsta kosti skandinavisk leid pegar aztlanir eru bornar saman.

I 6llum 16ndunum hafa fyrir 2-3 arum verid sett af stad tilrauna- og
frumherjaverkefni med tiltélulega takmdorkuou umfangi til ad safna reynslu. Sja
t.d. matsskyrslu um arangur i Danmérku.® Pad vekur athygli ad Gtbreidsla
rafraenna skilrikja er enn sem komid er mjog takmdérkud og ad 6ll pessi
préun tekur langan tima.

Allir leggja aherslu & markadslausnir par sem rikid setur p6 fram kréfur um form
vottorda og helstu atridi i vottunarstefnu, einkum i pvi skyni ad tryggja eftir
fongum ad rikisstofnanir geti tekio vié og unnid ur vottoroum utgefnum af
mismunandi vottunarmidstédvum. Kréfur pessar eru byggoar a evrépskum
stodlum og alpjédlegum sampykktum um Gtfaerslu stadla (profilum).

Ennfremur er pad samhlj6da nidurstada i 6llum premur 16ndunum (skyrslur
skrifadar 2000 og 2001)" ad fullgildar undirskriftir séu ekki & dagskra til
almennrar Utbreidslu a nastunni (t.d. naestu tvo arin). Helsta astaedan er
sU ad pad oryggisstig sem krafist er naist ekki nema med gjoérvakortum, en
pau séu enn sem komid er af ymsum astaedum éraunhaefur kostur til
handa almenningi. Bent er & ad fjolmoérg erindi milli rikisins og
landsmanna megi inna af hendi med rafreenum heetti p6 notad sé laegra
oryggisstig. Allur undirbdningur er p6 midadur vid ad taka upp fullgildar
undirskriftir pegar pad verdur timabeert. Sem stendur er horft um pad bil
tvo ar fram i timann. Er setlunin ad a peim tima verdi Urbreidsla rafreenna
skilrikja aukin verulega og jardvegurinn undirbdinn undir almenna
notkun.

L6gad er ahersla a ad verkefni stofnana séu misjéfn og ad dheettugreining verdi ao
fara fram adur en akvoéroun sé tekin um oryggislausnir. 1 skyrslu danska UT-

® [Evaluering]
®[RFC 2459]; [TS 101 862].
" DK: [Dig-forvalt] 7. kafli bls. 2; NO: [NOU2001: 10] kafli 9.7 bls.14; SE: [F:168], 1.5 bls. 5.
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oryggisradsins er bent & ad of stifar éryggiskrofur kosti baedi tima og fyrirhéfn, og
ennfremur agd ein tiltekin éryggislausn eigi sjaldnast vid 6l verkefni sem stofnun
parf ad fast vid.

I sému skyrslu er einnig bent & nokkur mikilvaeg stjérnunarleg akvordunaratridi
sem morg hver eiga eins vid hér & landi. Dreifilyklanefnd hefur gert sumar
abendingar hennar ad sinum (sja 5. kafla).

Minnst er & krossvottun milli Utgefenda skilrikja vidar en & einum stad, en i
6ljésum ordum. Sennilega er ekki alls stadar att vid krossvottun heldur pann
mdoguleika fyrir rikisstofnanir ad geta tekid gild vottord fr& mismunandi
utgefendum. Sviar hafa ekki i hyggju ad setja a stofn eigin vottunarmidstdo
(statens CA) i pessum afanga, en utiloka ekki ad pad kunni ad veroa gert i
framtidinni. [ Noregi hefur fyrirkomulag pessara mala ekki verid akvedid.

Nefndin telur liklegt ad med stéolun af pvi tagi sem ad ofan getur megi, ad
minnsta kosti a medan utgefendur vottorda eru fair, finna rekstrarform par sem
komast megi hja krossvottun. I Svipjod er stefnt ad slikri lausn.

Pad kemur vida fram i pessari skyrslu ad nefndin hefur umfram adra leitad
heimilda i senskum gégnum. Medal annars er vidauki 3 tekinn Ur seenskum
Utbodsgdgnum vegna rafreenna skilrikja.

Hugmynd Svia um atbreidslu skilrikja medal almennings er einnig ad mati
nefndarinnar afar athyglisverd. HUn er i stuttu mali folgin i pvi ad hinir og pessir
sem ,eiga“ hop vidskiptavina, svo sem bankar, stéttarfélég og 6nnur
félagasamtok, einnig Internet- og simafyrirteki, sem gefi Ut rafreen skilriki hvort
sem er, sjai sér hag i pvi ad bjéda adgang ad upplysingakerfum rikisins sem
aukapjonustu. Um pessa pjonustu verdi a grundvelli Gtboda gerdir
rammasamningar sem i raun jafngilda vottunarstefnu.

Rikid hyggst svo greida samningsadilum sinum pjénustugjald fyrir uppflettingu i
skram um gild vottord (eda lokunarskram). Gangi petta eftir verdur i raun ekki
nema ein tegund vottorda i gangi i samskiptum rikisins og almennings (og
fyrirteekja) po6 ad atgefendur verdi margir.

Tvo skilyrdi purfa ad vera uppfyllt ef einstaklingur eda fyrirteeki vill verda
patttakandi i dreifilyklaskipulagi seenska rikisins:
- Pbjonustuveitandi hans (certification service provider, CSP) parf ad hafa
rammasamning vid rikid, og

- Vottordio sé & skilgreindu formi rikisins.
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5. Tillégur og alyktanir nefndarinnar

Greining KPMG (sja fylgiskjal 1) hefur synt fram & porf fyrir dreifilyklaskipulag
til ad styrkja oryggi i medferd gagna allvida i stjornsyslu rikisins. Til sému
nidurstodu leidir skodun a tillogum og framkveemd tilraunaverkefna i
grannléndum okkar, til deemis Danmdérku og Svipjod. Greining hefur ekki fario
fram hérlendis & hagkvaemni, kostnadi eda tima, en vitad er um nokkur verkefni
sem sterkar likur benda til ad dreifilyklalausnir myndu henta vel.

Nefndin telur brynt ad standa rétt ao skilgreiningu og innleidingu sliks
skipulags enda parf fra upphafi aé liggja fyrir traust a pvi til jafns vid
hefdbundin ferli. Jafnframt beri ad hrada undirbuningi svo ad peer framfarir
i rafraenni stjornsyslu sem byggjast & traustum 6ryggisradstéfunum purfi
ekki ao tefjast, eda menn gripi til 6stadladra og 6samheafdra lausna.

Nefndin alitur vaenlegt, og er pad meginstod tillagna hennar, ad taka til
fyrirmyndar pa ,skandinavisku leid“ sem lyst er i skyrslu pessari og
tilvitnudum gdgnum. Med pvi ad tileinka sér pa reynslu sem safnast hefur
ma koma i veg fyrir misték. Med pvi ad taka upp, breyttu breytanda, paer
adferdir og vinnubrdgd sem sérfreedingar priggja pjoda virdast sammala um
getur islensk stjérnsysla nad upp ad verulegu leyti pvi forskoti sem flest
grannriki okkar hafa na.

Til ad na pessum markmidum er eftirfarandi lagt til:

5.1. Stadladar markadslausnir

Margar leidir eru til pess ad innleida dreifilyklaskipulag og ekki audséd i fljétu
bragdi hver peirra sé heppilegust fyrir islenska rikid. Medal atrida sem meta parf
eru til deemis notkunarsvio skilrikja, akvordun 6ryggisstigs, ahrif gildandi laga
og kostnadur fyrir rikid og vidskiptavini pess. Nanar er fjallad um nokkur
pessara akvorounaratrida i kafla 6. P4 er pad matsatridi hvert skuli vera
hlutverk markadarins par sem vottun og Utgafa rafreenna vottorda asamt sélu a
ymsum sérhaefédum bdnadi er ordinn umtalsverour idnadur. Hér verdur drepid a4
tveer lausnir, sina & hvorum kanti pess litréfs sem i bodi er, en sidan gerd tillaga
um stadlada markadslausn.

Pad sem kalla meetti hreina markadslausn felst i pvi ad rikid gefur stofnunum
ekki 6nnur fyrirmeeli en ad peer skuli nota dreifilykla i samraemi vid utkomu ar
aheettugreiningu. Stofnanir semja hver vid sinn seljanda um utgéafu og vidhald
vottorda, vottun og skraahald. Dreifilyklastefna seljanda lausnarinnar er tengd
opinberum traustverdugleika stofnunar med samningi.

- Kostir: Frjals markadur, fyrirhofn stofnunar i lagmarki, midstyring i
lagmarki.

- Gallar: Heett vio ad margs konar skilriki verdi i gangi, hver um sig med
takmarkad gildissvid. Verdskrar vottunarfyrirtekja rdda kostnadi ad mestu
leyti. Sérstakar radstafanir verdur ad gera vegna samskipta stofnana
innbyrais, til deemis ad semja vid eitt fyrirteeki um pjonustu fyrir allar
rikisstofnanir, sem pé er heett vid ad verdi allsradandi & markadinum. Ovist
hvernig vid steedum vardandi samskipti vid yfirvéld i 66rum l16ndum.
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Hrein rikislausn veeri pannig ad hid opinbera kaemi & fot heildsteedu skipulagi
med vottunarstédvum, adstodu til atgafu skilrikja, eigin rétarlykli, 6ryggis- og
eftirlitskerfi asamt 6llu 6dru sem til parf.

- Kostir: Full yfirrad yfir 6llum pattum. Rikid 6had fyrirteekjum sem koma og
fara.

- Gallar: Mikil fyrirhdfn vid rekstur, engin trygging fyrir samhafingu vid
markadinn.

Pridja leidin, sem kalla mé& stadlada markadslausn, felst i pvi ad rikid setur fram
krofur um helstu atridi vottunarstefnu og framkveemd hennar dsamt formi
vottorda. Kréfurnar eru i samrami vid par Utferslur evropskra og alpjédlegra
stadla sem tidkast i grannlondum okkar, pannig aé vioteek samreeming naest.

Krofurnar eru settar fram i rammasamningum eda med reglugerd. Rikisstofnanir
geta skipt vid hvern pann seljanda pjénustu sem hefur gert rammasamning eda
getur stadfest ad hann fari ad viokomandi reglugerd ef pad fyrirkomulag verdur
ofan 4. Samkomulag er gert vid markadinn um skiptingu kostnadar.

Pessi leid hefur verid valin af seenska rikinu, og verda rammasamningar
undirritadir um midjan ndvember. Af tiltaekum gégnum ma rada ad baedi Danir
og Noromenn etli ad fara svipadar leidir.

- Kostir: Stoolud lausn, tiltdlulega einféld Utfaersla, margvisleg not af sému
skilrikjum, t.d. fyrir einstaklinga.

Nefndin leggur til ad sidasttalda leidin verdi farin hér. I vidauka 3 er birt
lausleg pyding & kréfum saenska rikisins eins og peser koma fram i
Utbodslysingu. Ennfremur er samanburd & innihaldi vottorda i Svipjéo og
Noregi ad finna i vidauka 4. Ad teknum akvérdunum um utfeerslu leggur
nefndin til ad sem fyrst verdi hafist handa vid ad uUtfeera krofur islenska
rikisins i pessum anda. Um vottunarstefnu og framkvaemd hennar verdi
ennfremur tekid tillit til stadlanna ETSI TS 101 456 og RFC 2527. Um
innihald og form vottorda samkvaeemt X.509 V3 verdi tekio tillit til
stadlanna RFC 3039 og ETSI TS 101 862.

Med pessu vinnst tvennt: Opinn markadur med vidteekum moguleikum a
samnytingu vottorda og ad reglurnar verda i samraemi vio akveedi laga og
tilskipana um fullgildar undirskriftir. Nefndin telur miklar likur & ad almenn
samstada geti nadst um pessa leid hér a landi, einkum pegar tekid er tillit til pess
ad notkun rafreenna undirskrifta hefur ekki ndd neinni Utbreidslu enn sem komid
er.
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5.2. Framseekin markmid, raunseeir afangar

Préoun taeknilausna fyrir rafreenar undirskriftir og banad til stuonings vid
dreifilyklakerfi er afar hr6d samhlida pvi sem markadssetning peira er 6flug.
Stadlar til ad tryggja vidunandi samvirkni og par med nytingu fjarfestingar i
bunadi eru i préun. Lesarar fyrir gjorvakort geetu mjog fljotlega ordio
stadalblUnadur & nyjum télvum, til deemis i rammasamningum rikisins.
Utbreidsla slikra taekja medal almennings mun fyrirsjaanlega taka lengri tima.
Hins vegar er pess ad gaeta ad adferdir vid ad bera kennsl & folk eru lika i préun. 1
pvi sambandi ma nefna manngreinitaekni (biometric), svo sem bunad til ad skynja
fingrafor. Rafraenar undirskriftir med vottudum fingraférum hafa verio notadar i
tilraunaverkefnum, m.a. i Hollandi.

Talid er ad eina 6rugga leidin til ad vardveita fullgild vottoro sé gjorvakort eda
annar slikur ,hardour midill“, sem vottordshafi beri & sér®. Bunadur til ad lesa
gjorvakort er enn litt Gtbreiddur. I 1j6si pess sem ad ofan segir virdist veruleg
aheetta fylgja pvi ad kaupa nu pegar einhverja hapréada teeknilega lausn, til
deemis byggda a gjorvakortum, fyrir alla landsmenn.

Nefndin telur alitlegra til skemmri tima ad leggja aherslu a einfaldari

lausnir sem pé myndu tryggja fullnaegjandi 6ryggi vid mjog marga peetti i
rafraenni opinberri pjonustu. Somu eda hlidstaedar lausnir myndu nytast

samhlida vid rafraen vioskipti af ymsu tagi.

Petta pydir engan veginn ad vikid sé fra peirri stefnu ad innleida og stydja
fullgildar rafreenar undirskriftir. Allur undirbdningur atti ad midast vid ad
rikisstofnanir geti notad paer i samskiptum vid atvinnulif og almenning jafnskjétt
og eftirspurn skapast. Eftirspurn fra almenningi kann ad skapast vegna
utbreidslu vottorda sem gefin veeru Gt i 6dru skyni, svo sem til samskipta vid
rafreena bankapjénustu.

Nefndin leggur til ad rikisstofnanir undirbui sig & markvissan hatt undir
ad geta att samskipti vid atvinnulif og almenning med studningi rafreenna
vottorda, medal annars a ,,héroum midlum®.

Pegar litid er til reynslu annarra pjéda af notkun gjérvakorta i samskiptum hins
opinbera og almennings par sem atlast er til ad einstaklingar kaupi eda Utvegi
sér kort er skemmst fra pvi ad segja ad flestar slikar tilraunir hafa misheppnast.
Atla ma ad proskuldar séu i veginum badi hvad varoar verd og fyrirhéfn. Undan
pbvi verdur pé ekki skotist ad hau 6ryggisstigi hlytur aé fylgja visst umstang tengt
pvi ad bera kennsl & menn med vidunadi 6ryggi og koma skilrikjum i réttar
hendur.

Nefndin leggur til ad leitad verdi nystarlegra leida til ad 6érva notkun og
utbreidslu dreifilykla medal almennings og i atvinnulifinu. Medal pess sem
til greina kemur er ad leita eftir samstarfi vid adra hugsanlega
stérnotendur rafraenna skilrikja, svo sem vidskiptabanka, stéttarfélog o.fl.
Fram kemur i skyrslu KPMG?® ad afstada ad minnsta kosti sumra banka til
slikrar samvinnu sé jakveed.

8 Sja4. kafla.
® Skyrda KPMG hls. 45
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5.3. Frumherjaverkefni

Fjarmodgnun kerfisins parf ad ganga upp, helst pannig ad kostnadur patttakenda
verid i samraemi vid tilkostnad peirra. Pad yrdi mjog hvetjandi fyrir Gtbreidslu
rafreenna skilrikja ef fljotlega taekist ad koma af stad verkefnum par sem sému
skilrikin myndu nytast til fleiri adgerda en einnar (Daemi: tilkynningar til
hlutafélagaskrar, tollafgreidsla og skil a skattaupplysingum).

Nefndin leggur til ad opinberum stofnunum verdi sem fyrst séd fyrir
adgangi ad hugbunadarlausn eda lausnum fyrir rafranar undirskriftir
(vottord a mjukum midlum). Slikur adgangur geeti t.d. fengist pannig ao
einhverri stérri stofnun sem porf hefur fyrir vidtaek gagnvirk samskipti vio
badi einstaklinga og atvinnulif, ellegar nokkrum stofnunum i samvinnu,
verdi fengid pad hlutverk ad afla tilboda i slika lausn og stjérna rekstri
hennar. Fra upphafi verdi svo sem unnt er midad vio stadladar
markadslausnir sbr. kafla 5.1.

5.4. Stjérnun innleidingarferlis

Reynsla annarra pjoda synir ad innleidingarferli dreifilyklaskipulags er
timafrekt. bvi telur nefndin naudsynlegt ad préunarferlio haldi afram pegar eftir
ao starfi hennar lykur. Huga parf ad yfirstjorn pessara mala til framtioar, en vida
i grannléndum okkar hefur verid sett & fot sameiginleg yfirstjéorn sem ber 4byrgd
a dreifilyklaskipulaginu, heldur pvi vid og samraemir adgerdir stjornvalda.

Nefndin leggur pvi til ad sem fyrst verdi komid & verkefnisstjorn um
rafreenar undirskriftir i rikiskerfinu, er fari med samraemingar- og
kynningarhlutverk, og hafi samrad vid markadinn og atvinnulifid um
st6dlun og annad sem mali skiptir fyrir lipra verkan kerfisins.

5.5 Leidbeiningarpjénusta

Ferlid er bysna flokio og pekking & pydingu pess af skornum skammti baedi i
stjérnsyslunni og hvarvetna i pjédfélaginu. bvi parf ad halda uppi 6flugu
kynningarstarfi, baedi medal stjornenda rikisstofnana og almennings.

Nefndin leggur pvi til ad hofd verdi uppi af halfu rikisins, gjarnan i
samstarfi vid adra sem hagsmuna eiga ad geeta, 6flug leidbeiningapjénusta
fyrir opinberar stofnanir sem taka vilja upp dreifilyklalausnir. Medal
annars fai paer adstod og radgjof vegna aheaettugreiningar. Leidbeiningum og
upplysingum verdi einnig komid a framfeeri vié almenning.

5.6. Aheettugreining og akvoroun oryggisstigs

Algeng mistok vid innleidingu 6ryggiskerfa, svo sem dreifilykla, eru ad akveda
tiltekid 6ryggisstig fyrir fram og velja sidan lausn sem gilda & fyrir allan
reksturinn. Engin ein lausn er til sem dugir alls stadar. bvi ber naudsyn til ad
stofnanir lati fara fram ahattugreiningu fyrir hvern patt starfseminnar og velji
sidan videigandi 6ryggislausnir fyrir hvern rekstrarpatt med tilliti til nidurstadna
ur greiningu. Eftirfarandi prju 6ryggisstig eru almennt vidurkennd.

- Hatt 6ryggisstig svarar til peirra krafna sem gerdar eru til fullgildra
rafreenna undirskrifta i ldgum um rafraenar undirskriftir nr. 28/2001. 1
Noregi, Danmoérku og Svipjod lita menn svo & ad kréfur um fullgildar
undirskriftir verdi ekki uppfylltar nema skilriki séu varoveitt a gjérvakortum
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eda 6orum hordum midlum sem menn beri & sér.

- Medalhatt 6ryggisstig midast vid Utferda rafreena undirskrift i skilningi
laganna. Vid petta stig er jafnan heimilt ad vista lykla & vinnustdd eda
disklingi ad pvi gefnu ad kerfislausnir séu viohaféar sem tryggi ao peir liggi
ekki & lausu. Vid hverja undirskrift ber ad nota tilheyrandi PIN-nGmer. Talid
er ao petta 0ryggisstig sé fullnagjandi vid fjldamargar afgreidslur og
samskipti hja rikisstofnunum.

- L&gt 6ryggisstig, til deemis adrar gerdir vottorda, audkenni sem byggist a
leyniordum eda PIN-nGmerum eingdngu (SSL og slikar lausnir).

Nefndin telur ad vid innleidingu nyrra verkefna vardandi pjonustu hins
opinbera aetti i 6llum tilvikum pegar um er ad raeda persénuupplysingar eda
vidkveemar upplysingar um fyrirteeki ad mida vid hatt eda medalhatt

oryggisstig.
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6. Akvordunaratridi vid utfaerslu dreifilyklaskipulags

pétt fario sé ad stédlum eru allmorg atridi sem skilgreina parf og alitamal um
utfeerslu. Sum atridi eru teeknilegs edlis og krefjast sérfraedipekkingar a stédlum
og hugbunadi, énnur af peim toga ad stjornendur purfa ad taka afstéou til peirra.
Hér & eftir verdur bent a nokkur pessara atrida an pess ad teemandi sé talid.
Nefndin tekur ekki afstodu til einstakra alitamala en bendir & aé pvi floknari
sem gerd kerfisins er og pvi meiri lagskipting, peim mun erfidari verdur
framkveemd og eftirlit.

6.1. Teeknileg atridi

6.1.1. Form vottorda

Vid samanburd & formi vottorda i Noregi og Svipjod kemur i ljos munur &
skilgreiningu orfarra sveeda. Koma par til teeknileg alitamal sem leita verdur til
sérfraedinga um urlausn &, en miklu vardar ad velja kosti sem njota almennrar
vidurkenningar.

Einnig kemur fram munur & notkun pétta i ,,subject“-svaedinu, p.e. vottordshafa.
par parf medal annars ad taka akvéroun um pad hvort nota eigi fullt nafn
samkvaemt pjodskra eda heimila ad millinafni sé sleppt (nota ,commonName*“),
hvort til greina komi ad nota eitthvert annad nimer en kennitélu og hvort
heimila eigi dulnefni.

6.1.2. Fjoldi vottorda i skilrikjum

Einstok vottord eru sérhafd og til vel skilgreindra nota. Ef midad er vid
personuskilriki, svo deemi sé tekid, gera norsku tillégurnar raé fyrir premur
vottoroum i hverjum skilrikjum:

- fyrir afneitunarvorn (non-repudiation)
- fyrir kennsl (authentication)
- fyrir dulritun texta og lykla (data encipherment, key encipherment).

Saenska skilgreiningin gerir rad fyrir tveimur vottoroum, semsé ad tveimur peim
sidastnefndu verdi steypt saman i eitt. Sja nanar i fylgiskjali 4.

6.2. Stjérnunarleg atridi

6.2.1. Gildissvid og tegundir skilrikja

Nokkrar tegundir skilrikja hafa verid skilgreindar i dreifilyklaskipulagi
grannpjodanna. Medal akvordunaratrida er pad hvort og pa hvernig pau skuli
notud. Eftirtalin afbrigdi eru nefnd i tilvitnudum gégnum, og er nokkur munur
milli landa:

- Personuskilriki einstaklinga, med nafni og kennitélu asamt tilheyrandi
vottordum og dulritunarlyklum.
- Starfsmannaskilriki par sem einstaklingurinn er tengdur stofnun peirri eda

fyrirteeki sem veitir honum vinnu. Eigindir (attribute) i vottordi gefa til kynna
a hvern hatt hann ma skuldbinda vinnuveitandann.

10 5ja vidauka 5, Ordaskyringar, vardandi merkingarmun & oréunum ,,vottord* og ,, skilriki“ i pessari
skyrslu.
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- Skilriki fyrirtekis eda stofnunar; afbrigdi eru skilriki fyrir stimpil stofnunar.

- Skilriki fyrir starfsréttindi eda stodu (leeknir, raduneytisstjori).

- Skilriki fyrir netpjon. Mjog stor hluti peirra skilrikja sem gefin hafa verid ut i
heiminum til pessa eru vaentanlega netpjonaskilriki (secure server).

UT-6ryggisradid danska hefur bent &4 ad hugsanlega megi feekka afbrigdum
skilrikja med pvi ad tengja notkun peirra og medfylgjandi abyrgo i ,rafheimum*
vid skipurit stofnunar og starfslysingu viokomandi einstaklings i
~pappirsheimum®, enda séu upplysingar um hvort tveggja greidlega adgengilegar,
til deemis & vef stofnunarinnar.

6.2.2. Mottaka og sending stafreent undirritadra sendinga.
Stofnun sem taka vill & moti bodi med stafreenni undirskrift sendanda verdur ad
birta a aberandi hatt upplysingar um pad med hvada heetti senda skuli slika
sendingu. Hér skiptir mali hvernig stofnunin kys ad sannvotta undirskriftina. Ef
ekki eru skilgreindar og settar upp sjalfvirkar adferdir til sannvottunar verdur ad
vera til opinbert télvupostfang til ad senda & 61l undirskrifud bod. Pennan post
parf svo sérstakur starfsmadur ad fara yfir, sannvotta (oftast ad fa sannvottadar)
undirskriftirnar, og senda afram til rétts vidgtakanda innan stofnunar, svo
framarlega sem sannvottun tekst. Takist sannvottun ekki verdur ad bregdast a
fyrirfram akvedinn hatt vid pvi gagnvart sendanda.

6.2.3. Mottaka dulritadra sendinga.

Pegar dulritud sending berst er pad ad jafnadi vegna pess ad sendandinn telur ad
efninu beri ad halda leyndu. Sé ekki svo er dulritunin eingdngu til tafa og
6purftar. A mottokustad ber ad beina sjonum ad pvi hvernig stadid er ad
dulraddningu dulritadra boda, - og hver skuli gera pad. Taka parf afstédu til pess
hvort stofnunin skuli koma sér upp einum lykli til ad dulrada 6l méttekin bod
eda hvort pad skuli gert med lyklum starfsmanna eftir atvikum. Sameiginlegur
dulrédningarlykill hefur pann kost ad hvada starfsmadur sem er getur radid
mottekin bod hafi hann & annad bord adgang ad vardveislustad peirra. I hinu
tilvikinu getur reynst 6mogulegt ad rada tiltekin bod ef starfsmadur er haettur
eda fjarstaddur.

Margt malir med pvi ad bod sem stofnun faer send séu dulritud med
sameiginlegum lykli sem allir starfsmenn geti notad. Sé pad ekki gert verdur ad
vera fyrir hendi teekni til ad endurheimta lykilinn (key recovery).

Allavega etti pad ad vera almenn regla ad ekki séu notud sému lyklapor til
dulritunar boda og stafreenna undirskrifta.

6.2.4. Liftimi undirskrifta.

Lidur i hverri ahaettugreiningu etti ad vera skilgreining & pvi hversu lengi
rafreent undirskrifud skjél purfi ad vera virk i peim skilningi ad unnt sé ao
sannvotta undirskriftina. Sannvottun undirskriftar er framkveemd med hjalp
pbekkts algrims & grundvelli stafraens vottords, sem jafnframt parf ad vera unnt
ao sannvotta. Nugildandi danskar leidbeiningar meela med ad mida liftimann vid
fyringarreglur bokhaldslaga (5 ar par i landi) og eitt ar til vidbdtar i 6ryggisskyni.

11 T-sikK] kafli 3.3.
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Margir véfengja pad ad svo langur vardveislutimi virkra skjala sé naudsynlegur.
Ahattugreining aetti ad leida pad i 1jos hve langur hann parf ad vera i hverju
tilviki. Benda ma a ad peer stofnanir sem nota rafraen skjalavorslukerfi geetu i
stadinn gert radstafanir til ad merkja sérstaklega ad skjal hafi verid rafraent
undirskrifad og undirskriftin sannvottud vié mottoku.

6.2.5. Medferd dulritadra skjala innan stofnunar

Taka parf akvordun um pad hvort dulritunar er porf i skjalageymslum stofnunar.
Greining a styrk annarra adgangstakmarkana geeti leitt til peirrar nidurstédu ad
dulritun beeti ekki gagnaleyndina ad pvi marki sem réttleeti 6hjakveemileg
Opeegindi og kostnad. ba er bent a ad taka parf tillit til I6gbundins hlutverks
pjédskjalasafns sem radgjafa um skjalavorslu.
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Vidauki 1.

Erindisbréf

24, jantiar 2001
Tilvisun: FJR00110077/032/3G/--

Fjamaaraduneytio skipar your hé& med i nefnd til ad gera tillégur ad
dreifilyklaskipulagi (Public key infrastructure, PKI) fyrir rikid i heilld og leggja meginlinur
um pad hvernig notkun rafreanna undirskrifta skuli hagad i rikiskerfinu. Meginmarkmio skal
vera a0 leggja drog ad fullnagjandi og traustverdu dreifilyklakerfi er noti féanlegar
markadslausnir og vidurkennda stadla, en kostnadi og umstangi verdi haldio i 1agmarki badi
fyrir rikio, atvinnulifid og borgarana. Medal annars skal nefndin

- kanna hvar sé porf fyrir rafraenar undirskriftir og dulritun hjé rikisstofnunum vegna
verkefna & svidi raframna vidskipta og rafraanar stjornsyslu,

- gera grein fyrir peim Oryggiskréfum sem gera parf baadi innan riksikerfisins og Ut a
vid til ad tryggja areidanleika og traust i rafreasnum samskiptum,

- gera drog ad kostnadar- og framkvaamdadadiun vid ad koma upp dreifilyklaskipulagi
fyrir rikid og kanna grundvéll fyrir Gtbodi & binadi og pjonustu vegna sliks kerfis,

- kanna grundvdll fyrir samstarfi vid adra hugsanlega stérnotendur raframna skirteina,
til daamis vidskiptabankana, um adgerdir til ad audvelda amenningi afnot af peim
kerfum sem byggd verda upp. Medal annars er hér att vid hugsanlega samnytingu
rafraanna skirteina.

Eftirtaldir eru skipadir i nefndina: Johann Gunnarsson, tilnefndur formadur af
fifarmdaréduneyti, Angantyr Einarsson, tilnefndur af fjarmaaraduneyti, Benedikt Bogason,
tilnefndur af doémsmaardduneyti, Dadi Einarsson, tilnefndur af heilbrigdisréduneyti,
Gudmundur Asmundsson, tilnefndur af Samtokum atvinnulifsins, Ingi Orn Geirsson,
tilnefndur af Sambandi banka og verdbréfafyrirtakja, Jonina S. Larusdottir, tilnefnd af
idnadar- og vidskiptaraduneytum, Stefan Jon Fridriksson, tilnefndur af Verslunarrédi [slands.

Nefndin skal hefja stoérf ni pegar og ljuka storfum fyrir lok jali 2001. Nefndin getur keypt
sérfradiadstod og stofnad til Utgjalda i pagu verkefnisins i samradi vid réaduneytid. Nefndin
pbiggur poknun fyrir storf sin, akvardada af poknananefnd eftir till6gu raduneytisins.

F.h.r.
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Vidauki 2.

Pessi vidauki er tekinn beint ar athugasemdum vid frumvarp til laga um rafraanar undirskriftir er lagt
var fyrir Alpingi vorid 2001. Nefndin bendir ennfremmur arit Rikisendurskodunar ,, Rafraan vidskipti*
gefid Ut i oktéber 2000, par sem fjallad er um rafraenar undirskriftir og dulritun & greinargédan hatt. Sja
vef Rikisendurskodunar, http://www.rikisend.althingi.is.

Dreifilyklaskipulag —-Nokkur meginhugtok og grundvallaratridi.

3.1. Hvad er rafraen undirskrift?
3.1.1. Rafraan undirskrift i vidri merkingu.

Rafraan undirskrift (e. electronic signature) er amennt og tasknilega hlutlaust hugtak sem
visar til samansafns allra hugsanlegra adferda sem haagt er ad notatil ad undirrita rafreanar
upplysingar. bessar adferdir getat.d. verid undirritun i télvupdsti, skénnud eiginhandarundirritun,
vefsidufang, liffraedileg kennimerki eins og skénnun afingri eda auga og stafraanar undirskriftir
byggdar arafraanum lyklum og vottoroum.

3.1.2. Rafram undirskrift i prengri merkingu.

NU er almennt ekki talad um rafraanar undirskriftir i svo vidtagkum skilningi sem hér ad ofan.
Yfirleitt er att vid undirskrift i rafraenu formi sem er hluti af eda skyrt tengd rafraanum gégnum
sem notud er til ad sannpréfa uppruna gagnanna. | eiginlegum skilningi er rafreen undirskrift i pvi
folgin ad tiltekinn blnadur eda adferd eru notud til pess ad dulrita efni sendingar, i heild eda ad
hluta, og dulrédning sendingarinnar sannprofar rétt efni sendingar, uppruna hennar og sendanda.

Frataknilegu génarhorni er rafraen undirskrift hins vegar tilteknar rafraanar upplysingar.
Pessar upplysingar eru eins og adrar rafreanar upplysingar taknadar med rafhledslum og eydum i
minni télvu sem eftir atvikum er haagt ad flytjatil annarrar t6lvu med sendingu rafboda og gera
pannig adgengilegar 66rum.

Langflestar peirra adferda sem notadar eru til ad mynda undirskriftir nina eru stafraaar.
Stafraan undirskrift (e. digital signature) er hugtak sem er notad um tiltekna tagkni til ad blatil
rafraenar undirskriftir. Pa eru notud svokollud dreifilyklakerfi (e. Public Key Infrastructure) til ad
undirrita upplysingar. bessi adferd er st algengasta og hefur bagdi ytt undir tasknilega préun, og
vidtak vidbrogd i lagasetningu. | eiginlegri merkingu er stafraen undirskrift dulritun stafraanna
upplysingamed einkalykli (e. private key). ba er unnt ad stadfesta hver eigandi einkalykilsins sé
og heilleika skilabodanna med notkun a samsvarandi dreifilykli (e. public key) og vottordi
vottunaradila & dreifilyklinum. Stafraen undirskrift er hins vegar fré tasknilegu sjonarhorni samsafn
af ritstafatéknum (e. alphanumeric) sem gert er med algéritmavid dulritun.

Hugtakid rafreen undirskrift er vidtakara en stafraen undirskrift par sem hid fyrrnefnda visar
ekki til dkvedinnar taekni vid undirskrift, eins og hid sidarnefnda gerir. | 16ggjf eru nina
hugtokin stafraen undirskrift og rafraen undirskrift notud jéfnum hondum. P6 hefur préunin verid
st undanfarid ad almennt er notad hugtakid rafreen undirskrift, enda samrymist pad betur peirri
stefnu vid lagasetningu ad hafa tasknilegt hlutleys ad leidarljosi til ad hamla ekki gegn proun. |
akvadum frumvarps pessa verdur hugtakid rafraan undirskrift notud og er pa visad til hugtaksins i
prengri merkingu.

3.2. Dulritun og stafraenar undir skriftir.

I 6llum natimaadferdum er notast vid dulritun til ad buatil og sannreyna rafreaar
undirskriftir. Med hvers konar dulritun er upplysingum komid pannig fyrir ad paa eru eingéngu
skiljanlegar peim sem hefur undir hdndum videigandi dulmalslykil. Stafraenar undirskriftir
grundvallast i stuttu mali & peirri hugmynd ad personuleg stadfesting sé send med peim hadti ad
vidtakandi geti sannreynt ad hiin stafi fratilteknum adila en jafnframt pannig ad vidtakanda sé
ekki unnt ad senda gogn &ram og gefatil kynna ad hann sé hinn upprunalegi sendandi.

21



Nefnd um dreifilyklaskipulag Névember 2001

Ein algengasta adferdin vid ad buatil raframar undirskriftir er med svokoélludu
dreifilyklakerfi. Pa er notud tiltekinn algéritmi (e. algorithm) sem byr til mismunandi en skylda
lykla, sem kalladir eru dreifilykill og einkalykill, med pvi ad margfalda tvaa stérar og
mismunandi primtdlur. Annar Iykillinn er notadur til ad umrita undirskriftinai dulmd, p.e. dulrita
(e. encipher), en hinn er notadur til ad lesa Ur dulmdlinu p.e. dulréda (e. decipher) og sannpréfa
undirskriftina.

Notendur slikra undirskriftafa dtgefnatil sin ofangreindatvo lykla, p.e. einkalykil og
dreifilykil. Gert er réd fyrir ad dreifilyklinum sé dreift med pvi ad senda hann med peim gégnum
sem undirritud eru hverju sinni edalata hann i vorslur pridja adila sem sidan veitir adgang ad
honum, t.d. & netinu. Einkalyklinum verdur eigandinn ad halda leyndum. Einkal ykillinn getur
verid geymdur & margan hatt, t.d. a snjallkorti, simakorti eda i minni télvu.

Pegar sendandi undirritar gbgn eda einhvers konar upplysingar afmarkar hann fyrst pad efni
sem hann adlar ad stadfesta med undirskriftinni. Ad pvi loknu skipar hann télvunni ad taga
upplysingarnar sem skapar tiltekio tadigildi. Tolvan dulkédar sidan tadigildid med einkalykli
sendanda, pannig ad Ut komi hin rafraena undirskrift. Pad tryggir ad méttakandi sé viss um ad
sendandi hafi sent skeytid, par sem eingdngu er unnt ad dulrada sendinguna med dreifilykli
sendanda.

Vid tadingu er notadur algéritmi, sem virkar eingdngu i adra éttina, p.e. ekki er unnt ad
afbrenglatadigildid til pess ad §a upplysingarnar sem hafa verid tedtar. bvi eru laesileg gégn
(6dulritud og ekki tedt) send med rafraau undirskriftinni.

Ef sendandinn akvedur ad dulrita gdgnin med dreifilykli méttakanda er adeins haagt ad
dulréda gognin med einkalykli méttakandans. Innihaldid er pvi dulritad a pann hétt ad enginn
annar en méttakandinn sem hefur einkalykilinn getur lesid pau.

Tolva méttakandans tekur vid skeytinu og notar dreifilykil sendandanstil ad leysa Gr dulritun
undirskriftarinnar med pvi ad finnatedtigildi hennar. bvi naest eru gognin tagt med sama
algoéritmanum og sendandi notadi vid taginguna. Loks ber méttakandi teigildin saman. Ef
gbgnunum hefur verid breytt i sendingunni eru tetigildin ekki hin sbmu.

3.3. Vottun arafreenum undir skriftum — vottunar adilar.

Vottunaradili er sérstakur pridji adili i samskiptum milli undirritanda og méttakanda sem
badir treysta. Hann vottar ad dreifilykillinn stafi i raun fra undirritanda og méttakandi geti pannig
treyst rafraanu undirskriftinni. betta ferli gerir pad ad verkum ad adili getur verid viss um ad
sendandi sé s& sem hann segist vera.

I frumvarpi pessu eru settar reglur um tiltdlulega nyja gerd af pjonustu, p.e. starfsemi
vottunaradila. Til ad tryggja eftirfylgni vid reglur frumvarpsins er sett a fot sérstakt eftirlit sem
L 6ggildingarstofa mun raskja. ba mun Personuvernd hafa eftirlit med pvi ad vottunaradilar hagi
medferd persbnuupplysinga i samraami vid 5. gr. frumvarpsins og laga nr. 77/2000, um
personuvernd og medferd persdnuupplysinga.

3.4. Vottord.

Pegar undirritandi sendir undirritud gégn getur hann sent vottord med sem hefur ad geyma
dreifilykilinn hans og upplysingar um undirritanda. Pannig er haggt ad tengja tiltekna persdnu vid
dreifilykilinn.

Almennt eru i vottordi upplysingar um pad hver undirritandi er og gildistima undirskriftar.
Auk pess er mogulegt ad nota vottord vid mismunandi vidskipti og vista par videigandi
upplysingar, t.d. um virdisaukaskattsnimer, umbod undirritanda, sérstok leyfi og takmarkanir
gildissvids vottordsins.

Til eru margir stadlar um pad hvada upplysingar ma eda haagt er ad gefa i vottordi og hvernig
baa skuli settar fram, t.d. alpjodlegi stadallinn X.509. | frumvarpinu eru settar reglur um pad hvad
skuli komafram i svokélludu fullgildu vottordi, en paar eiga sér ekki hlidstasdu i gildandi stadli.

Eins og fram hefur komid er haggt ad dreifa vottordi med ymsu mdti, t.d. med pvi ad birta pad
i par til geroum rafreenum skrédm sem eru gerdar opinberar. Yfirleitt sendir s sem undirritar
rafraen gogn vottordid med opinbera lyklinum med gégnunum sem hann undirritar.

Undirritandi getur gefid mismunandi upplysingar um sig. Hann getur t.d. komid fram i eigin
nafni, undir dulnefni eda sem fyrirsvarsmadur einhvers annars, t.d. fyrirtaekis. Vottord sem gefio
er Ut til undirritanda vegna umbods hans eda stodu nefnast ,, stoduvottord” . | sliku vottordi parf
ekki ad koma fram nafn undirritanda heldur stada hans, t.d. ad hann sé framkvaamdastjori tiltekins
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fyrirtakis. Vottord geta einnig verid gefin (t til einstaklinga & grundvelli starfsheitis peirra, t.d.
laskna eda endurskodenda. Slik vottord kallast ,, starfsheitisvottord”. I sumum tilvikum er ekki
naudsynlegt ad vita nékvaamlega hver undirritandi er, en mikilvaagt ad fa upplysingar um
starfsheiti hans eda stodu. | peim tilvikum geta stodu- eda starfsheitisvottord verid fullnasgjandi.

I vottordinu dbyrgist vottunaradilinn ad pad sé tiltekin persona sem hafi forragdi yfir
viokomandi einkalykli. Vottunaradilinn undirritar pau vottord sem hann gefur Ut med einkalykli
sinum. Med pessu er tryggt ad ekki sé unnt ad breyta upplysingum i vottordi. burfi ad breyta
slikum upplysingum parf ad afturkalla vottordid og gefa Gt nytt. Ad sama skapi getur méttakandi
treyst pvi ad vottunaradilinn sé raunverulega sa sem hann segist vera, ef unnt er ad nota dreifilykil
vottunaradilatil ad dulrada vottord sem hann hefur undirritad med einkalykli sinum. Dreifilykill
pessi getur sidan verid vottadur af 6drum vottunaradila. bettaer grundvallaratridi i
dreifilyklakerfi, p.e. byggd er upp kedja af vottordum sem endar i svokalladri rét. Med pessu er
reynt ad tryggja ad i kedjunni sé alltaf adili sem sdsem reidir sig & vottord telur sig geta treyst.

Til eru margar tegundir vottorda sem endurspegla mismunandi Oryggisstig. Pannig getur
vottunaradili gefid Ut vottord med lagu Oryggisstigi, par sem einungis er krafist ad undirritandi &t
i té gilt tolvupbstfang. Hins vegar getur verid krafist personulegrar naarveru undirritanda og
vidurkenndra personuskilrikja adur en vottord er gefid Ut sem telst uppfylla strangar
Oryggiskrofur. Eins og &0ur er getid er i frumvarpi pessu ad meginstefnu til fjallad um fullgild
vottord sem uppfyllatilteknar strangar 6ryggiskrofur.

3.5. Vottunar stefna og vottunar framkvaemd.

I vottunarstefnu (e. Certification Policy) kemur fram hvernig stefnt er ad pvi ad standa ad
(tgéfu og medferd staframna vottorda. | vottunarstefnu eru lika settar reglur um paar kréfur sem
gerdar eru i pjonustunni til éryggis og eftirlits.

Vottunarframkvaamd segir fyrir um hvernig vottunaradili framkvaamir (tgéfu vottorda.
Vottunaradili gefur gjarnan Gt skriflegar upplysingar um pessa framkvaamd (Y firlysing um
framkvaand vottunarstefnu, e. Certification Practice Statement) par sem fram koma upplysingar
um hvernig vottunaradilinn framkvaamir vottunarstefnu sina.

3.6. Vandamal vid notkun rafraenna undir skrifta.

Hafaverdur i huga ad taknileg proun & svidi rafraanna undirskrifta er mjég hréd og ad rafraen
undirskrift sem telst 6rugg ndna verdur kannski ekki érugg gegn félsun sidar. bvi getur reynst
erfitt ad sanna ad undirskrift, byggd & vottordi sem falid er dr gildi, stafi fra undirritanda. betta
getur haft ahrif & sbnnunarmat rafraanna undirskrifta vegna samninga sem hafa langan gildistima. |
slikum tilvikum er naudsynlegt ad skra i upphafi med hvada hadti kennsl voru borin & undirritanda
pegar samningurinn var gerdur. ba verda kerfi og bunadur adila & pessu svidi ad verai stodugri
endurskodun.
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Vidauki 3.

Laudeg islensk pyding & voldum kéflum dr vidaukum A og B Ur Gthodi semska rikisins haustid 2001.
Ekki er byrgst ad nimer kafla og malsgreina séu einsog i frumriti.

Til frekari skodunar & Utfearslu stadalkrafna er bent 4 vidauka C i senska Utbodinu & eftirfarandi
vefstad: http: //it-upphandling. st at skont oret . se/ Uhw/

Smellid 4 eftirfrandi atridi i hlidarvalreit vinstra megin:

- Aktuella upphandlingar

- Pagaende upphandlingar

- Elektronisk identifiering 2001.

Vdljid sidan Bilaga C Ur ramma haggra megin a skjanum.

Krofur vegna rafreenna kennsla, vottunar og undirskrifta.
Utbod F:168, vidauki A

Skyring: Kréfur i Utbodslysingunni eru ymist Skall eda Bor. bar sem stendur Skall vid kréfu parf han
skilyrdislaust ad vera uppfyllt eigi tilbodid ad komatil greina. Bor virdist veraumsemjanlegt. Vid
héfum pytt Skall med skal og Bor annadhvort med ber eda atti ad (dbyrgjumst ekki 100% ndkvaamni).

Almennar krofur. Rafreen kennsl

2 Almennar krofur
2.1 Samningur — Almennt
211

Rammasamningur
Rammasamningur Statskontoret byggist & megintexta, a mennum pjonustuskilyroum,
almennum skilyrdum fyrir radgjaf apjénustu og fylgiskjolum. baa afurdir og pjénustur sem
leida af rammasamningi afhendist skv. pessum skilyrdum. Tilbodsgjafi skal i 6llum
adal atridum sampykkja rammasamninginn i heild. | peim tilvikum sem tilbodsgjafi leggur til
breytingar & megintexta eda i amennum skilyréum skulu breytingarnar settar upp sem tillégur
ad nyjum atridum. | peim tilvikum par sem tilbodsgjafi leggur fram sina eigin almennu
skilméla mun Statskontoret ekki teljasig bundid af neinum akvasdum peirra.

1.1.2 Samband
bessi krafa & vid hluta A, borgaraskilriki (medoborgarcertificat).
Pad adtu ad vera greinileg tengsl milli rammasamnings, tilgreindra skilrikja og vottunarstefnu
tilbodsgjafa, sem & ad tryggja ad skilrikin séu Utfaad skv. kréfum pessa Utbods. Gerid grein
fyrir pessum tengslum.

1.1.3 Eftirlit med afhendingu

Tilbodsgjafi skal sampykkja ad utanadkomandi eftirlitsadili annist eftirlit med afhendingu til ad
sannreyna ad tilbodsgjafi standi vid skyldur sinar samkvaamt samningi, hvort heldur sem
vidskiptavinur eda Statskonteret fer fram & pad. Kostnadur vid eftirlit skal borinn af
vidskiptavininum nema tilbodsgjafinn vanraki verkkefni sitt & storfelldan hatt.

1.2  Rafraen vidskipti (e-handel)
Med rafraenum vidskiptum er hér adallega att vid eftirfarandi:
- enfadapodntun apeirri pjonustu og vérum sem eru skyrt skilgreindar i rammasamningi
- endurteknar pantanir & peim afurdum sem skilgreind eru i undirliggjandi samningi um
afhendingu
- yfirfaardu a pdntunarstadfestingu med tolvuposti
- yfirfaadu upplysinga um afhendingu, fylgiskjélum o.s.frv. med télvuposti
- yfirfaarslu upplysinga um voru vidkomandi afhendingar
- notendapjonusta (help desk), villumeldingar og svorun i gegnum www og tolvupost
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Pontunarform, audkenni péntunar og égreiddir reikningar edtu ad vera adgengilegir a vefsetri
tilbodsgjafa.

1.1.1 Rafraen vidskipti &interneti
R-verlsun i Rammasamningi adti ad veramoguleg i gegnum internetid i siauknum og vaxandi
madi.

2.3 Menntun

2.3.1 Menntun
A samningstimanum skal tilbodsgjafi uppfyllakrofur pess sem pantar vardandi menntun og
upplysingagj6f vardandi pjénustu og vorur sem i bodi eru.

2.3.2 Kennslugogn
Oll kennslugdgn og upplysingaefni adtu ad vera & sansku

2.3.3 Tungumal
Namskeid og upplysingar eiga ad vera & ssmsku

2.3.4 Fradda
Gerid i stuttu mali grein fyrir peirri fra®dslu sem i bodi eru dsamt upplysingum um hver annast
pa fragddu.

2.4 Samverkun o.fl.

2.4.1 Samverkun milli tilbodsgjafa
bessi krafaavid hluta A, boragaraskilriki.
Almenningur a adeins ad purfa skilriki fra einum tilbodsgjafa rammasamnings til ad audkenna
sig gagnvart 6llum rafraanum pjénustum hins opinberaainternetinu. Til ad uppfylla pessa
krofu purfa allar opinberar stofnanir sem bjéda upp arafraaa pjonustu &internetinu
annadhvort ad gera samning vio alatilbodsgjafa ellegar ad allir tilbodsgjafar rammasamnings
vinni pannig saman ad stofnum sem ber traust til eins tilbodsgjafa geti einnig borid traust til
alrahinna. begar fram i sakir er reiknad med ad samvinnuutfaaslan muni verda notud, §é
hugsanlegar leidir til Gtfaaslu i fskj. H.

Tilbodsgjafa ber ad hafa samvinnu vid adra tilbodsgjafa um radstafanir til pess ad hver
stofnum purfi einungis ad gera samning vid einn tilbodsgjafa rammasamnings til ad f&4 adgang
ad 6llum peim upplysingum sem naudsynlegar eru til ad haggt sé ad treysta skilrikjum gefnum
Ut af hverjum tilbodsgjafanna sem er.

Greid grein fyrir:

- hvernig st lausn sem i bodi er uppfylli dlika samvinnu milli tilbodsgjafa

- hvernig tilbodsgjafinn atlar ad studla ad pvi ad dik samvinna komist &

- hugsanleg vandkvasi eda annmarkar & pvi ad slik samvinna geti gengio.

2.4.2 Samstarfsadilar
Lysid samstarfsadilum ef einhverjir eru og peim samningum sem i gildi eru eru vid pa
Gerid grein fyrir i hvada tilvikum pid munud nota samstarfsadila/undirverktaka

1.3.3 Utbreidda
bess krafa gildir einungisi Hluta A, borgaraskilriki

1.3.3.1 Utbreidsa
Tilbodsgjafa ber med hjdp peirrar pjénustu sem hann veitir ad studla ad pvi ad raframar
pjonusta hins opinbera komist fljétt i gagnid. Gerid grein fyrir:
- hvernig tilbodsgjafinn hyggst vinna ad pessu, préunaraaglunum, fyrirliggjandi reynslu af
vinnu med og i tengslum vid amenning og fyrirtaki, &samt pvi hvernig nytamegi petta i
peim tilgangi ad na peirri Utbreidslu sem 6skad er eftir
- Hversu margir einstaklingar hafa fengid vottord nu pegar sem uppfylla paar krofur sem settar
eru fram i pessum spurningalista?
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- Hversu langur er afhendingartimi fyrir amennan borgara sem piggur bod um vottord par til
hann getur byrjad ad nota pad?
- Afkastagetatilbodsgjafans vid framleidslu a skilrikjum.

5.1.1.1 BUnadur
Tilbodsgjafa ber ad rada yfir naudsynlegum binadi og skipulagi til ad dreifa an tafar
skilrikjum til einstaklinga 6had busetu viokomandi.
Gerid grein fyrir pvi hvort pannig sé astatt med tiltekna landshluta eda pj 66fél agshdpa ad
tilbodsgjafi hafi takmarkada getu til ad afhenda peim skilriki an tafar.

Utbod F:168, vidauki B
Teeknilegar krofur. Rafraen kennsl

2 Umfang, afmérkun og samspil

2.1 PKI
Tilbodsgjafi skal afhenda lausn sem byggir & brenglun med einka- og dreifilykli eda s.k. Public
Key Infrastructure (PKI)

5.2 Samvinnuvettvangur
Tilbodsgjafi skal verareidublinn ad taka patt i samvinnu vid adratilbodsgjafa og stofnanir
undir stjorn einnar stofnunar.

2.2.1 Notendar &0
Tilbodsgjafa ber ad komaupp samrédshopi notenda. Notendardd skal veraeinn af peim
starfshattum sem tilbodsgjafi kemur upp til ad vinnamed vidskiptavinum sinum vardandi
frampréun og vidhald peirra pjonustu sem i bodi er skv. Rammasamningi.

2.2.2 Notendar &8 — vidhaldsadger &ir
Notendaradi ber ad taka pétt i vidhal dsadgerdum skv. samningi og skal kalla radio saman i
tengslum vid alar staari breytingar a pjénustu eda forritum, pd ekki saldnar en tvisvar 4 &ri.

3. Krofur til skilrikja og pjénustu
3.1 Tegundir skilrikja
Til pess ad geta komid upp PKI purfa stofnanir ad minnsta kosti 3 mismunandi gerdir skilrikja:
- Borgaraskilriki
- Netpjonaskilriki
- Skilriki til notafyrir rafrasa undirskriftir hja stofnunum (stimpil)

3.1.1 Borgaraskilriki
Tilbodsgjafi skal bjoda borgaraskilriki skv. 3.8.1

2.1.2 Netpjonaskilriki
Tilbodsgjafa ber ad bj6da upp a netpjonaskiriki skv. 3.8.2

2.1.3 Rafraen undirskriftarskilriki hja opinberum stofnunum
Tilbodsgjafa ber ad bjdda rafraen undirskriftaskilriki (stimpilskilriki) skv. 3.8.3. Gerid grein
fyrir med hvada hadti pad gadi gerst.

2.2 Grundvallar oryggiskrofur til skilrikja

2.1.1 Borgaraskilriki

2.1.1.1 Ein skilriki fyrir brenglun og énnur fyrir undir skrift
Tilbodsgjafi skal Utvega einstaklingum tvenn skilriki; ein fyrir brenglun og énnur fyrir
undirskrift. Gildissvid vidkomandi skilrikja og samsvarandi einkalykils skal komafram i pvi
sveadi vottords er kallast “KeyUsage”. Sja skilgreiningu 3.8.1
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2.1.1.2 Hver skilriki skulu vera bundin tilteknum einstaklingi
Viodkomandi ilriki skal adeins tiltekinn einstaklingur geta notad.
T|Iboésgjaf| skal abyrgjast ad:
samningur sé gerdur vid skilrikjahafa
- skilrikjahafi sé uppfraeddur um skyldur og ahhagttu samfara medhdndlun skilrikja og
einkalykla
- skilrikjahafi fai einkalykla afhenta undir strongu eftirliti
- Skilrikjahafa sé Gtvegad forrit og blnad sem studlar ad vernd einkalykils og pess
tolvuumhverfis par sem einkalykill er notadur.
- Skilrikjahafi fai adgang ad raunhagfum adferdum til ad loka skilrikjum a hradvirkan
hétt

7.1.1.1 Hver sKilriki gera kleift ad audkenna réttan adila
pad |oy6|r ao tilbodsgjafi skal:

bera kenngl 4 einstaklinginn skv. 3.4.1

- Utbda skilriki med kennitdlu eda 6dru einkvaamu audkenni sem vidkomandi pjénusta
tilbodsgjafa getur tllkad yfir i kennitélu jafn skjott, éruggt og snurdulaust einsog ef
kennitala veai i skirteini

- Framkvaama reglulega af ssemmingu gagnvart opinberum skram, t.d. pj6dskra,
gagnvart afskréningu o.p.h. og loka skilrikjum hafi vidkomandi opinberar upplysingar
breyst.

3.214
Gefid upp tegund audkennis sem notad verdur i skirteini, kennitdlu eda annad einkvaamt
audkenni.

4.1.1.1 Kenndl og undirskrift Gtfaerist med adfer Sum sem skilrikjahafi einn
stjérnar
Tilbodsgjafi skal Gtvega skilrikjahafa:
- hjdpartdl, t.d. forrit og adferdir, til ad tryggja 6ryggi pegar hann notar skilrikin til
kennsla, undirskrifta eda brenglunar gagna skv. 3.6.2
- séstakan lykil fyrir undirskrift
- séstakt PIN fyrir hvern lykil

4.1.1.1 Undirskrift er bundin 68rum rafraenum gégnum a pann héatt ad upp
komist hvort peim hafi verid spillt

Tilbodsgjafi skal sja skilrikjahafa fyrir hjalpartélum svo hann geti undirritad skjol

rafrent og sannvottad rafreenar undirskriftir.

4.1.1.2 Unnt parf ad vera ad skiptast & brengludum gégnum
Tilbodsgjafi skal sj& skilrikjahafa fyrir hjalpartolum sem gera honum kleift ad
brengla gogn sem ekki eru atlud fyrir augu allra.

3.2.1.7
Tilbodsgjafi skal ekki Utfagra“mjuk” skilriki med lengri gildistimaen 2 &r.

3.2.1.8
Tilbodsgjafi skal ekki Utfagra “hord” skilriki til lengri timaen 5 ara.

3.2.1.9
Lyklar skilrikjahafa skulu vera byggdir upp med RSA med 1.024 bitum

4.1.2 Netpjonavottord

4.1.2.1 Eitt vottord fyrir kennsl/brenglun
Tilbodsgjafi skal Utvega stofnun eitt vottord fyrir kenndl/brenglun. Gildissvid peirraog
viokomandi einkalykils skal komafram i pvi svaadi vottordsins er nefnist “keyUsage”. Sa
skilgreiningu 3.8.2
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2.2.2.2 Hvert vottord er bundid einum og adeins einum netpj oni
Einkalykill sem tilheyrir vottordinu skal vera adgengilegur tilteknum netpjoni og engum
odrum.
Tilbodsgjafi skal beita eftirfarandi vinnureglum:
- gerasamning vid vottordshafa
- upplysavottordshafa um kréfur og ahadtu samfara medhdndlun skilrikja og
einkalykla
- enkaykill skal afhentur undir stréngu eftirliti
- vottordshafi hafi greidan adgang ad adferdum til ad loka vottordi a skjétan hatt

2.1.1.3 Hvert vottord gerir pad kleift ad audkenna réttan netpjon stofnunar.
betta pydir ad tilbodsgjafi skal:
- géatil pessad lyklar og vottord séu einungis afhent par til bagrum fulltrda vidkomandi
stofnunar.
- skrakennitolu stofnunar i vottordid.

4.1.1 Rafreen undirskriftarskilriki stofnunar
Bjo6ai tilbodsgjafi skilriki til rafreennar undirskriftar (stimpils) stofnhunar gilda eftirfarandi
krofur

4.1.1.1 Eitt vottord fyrir undirritun
Tilbodsgjafi skal Utvega stofnun eitt eda fleiri vottord fyir undirskriftir. Tilgangurinn med
vottordinu og tilheyrandi einkalykli skal komafram i sva®dinu “KeyUsage”. Sja skilgreiningu
3.83

4.1.1.2 Sérhvert vottord er adeins bundid einni stofnun eda tilteknu star fssvidi

stofnunar.
Einkalykill tilheyrandi sliku vottordi skal ekkivera adgengilegur 6drum en peirri tilteknu
stofnun eda pvi tiltekna starfssvidi.
T|Iboésgjaf| skal setjaverkferlapannig ad:
samningur sé gerdur vid vottordshafa
- vottordshafi sé upplystur um kréfur og dhaetu vid medhoéndiun vottords og einkalykils
pvi tilheyrandi
- @nkalykill sé¢ afhentur undir stréngu eftirliti
- vottordshafi hafi greidan adgang ad adferdum til ad geravottord dvirkt afljétlegan hétt.

8.1.1.1 Hvert vottord gerir kleift ad bera kennsl a rétta stofnun eda
tiltekid starfssvid viokomandi stofnunar
Pettta pydir ad tilbodsgjafis skal:
- géatil pessad lykill og vottord séu eingdngu afhent par til baarum fulltrda vidkomandi
stofnunar.
- skrakennitolu stofnunar i vottordid.

3.1.1 Fullgild rafraeen undirskrift
Tilbodsgjafa ber ad geta afhent vottord og bunad til éruggra undirskrifta sem fullnaegi
skilyrédum um fullgilda rafraena undirskrift skv. [6gum (SFS 2000:832) um fullgildar rafraenar
undirskriftir.

3.1.2 Krofur um vottunar stefnu
Grundvollur peirra krafna sem settar eru vardandi umsyslu og verklag tilbodsgjafa vardandi
starfrakslu vottunarmi dstédvar (CA) er sastadall fyrir vottordastefnu sem préadur hefur verid
innan evrépsku stadlanefndarinnar ETSI: “Policy requirement for certifaction authorities
issuing qualified certificates’. ETSI TS 101 456, hér eftir nefnt ETSI-stefnan. ET SI-stefnan er
notud hér i vidu samhengi, p.e.as. jafnvel fyrir vottortd sem ekki eru fullgild. ETSI-stefnuna
er einnig heimilt ad nota fyrir vottord sem fylgjalyklum til ad berakennd aedayfirfaga
brenglunarlykla

Tilbodsgjafi adti ad uppfyllakrofur ETSI-stefnunnar i starfraskslu vottunarstddva sinna.
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3251
Tilbodsgjafi skal latafylgjamed tilbodi paa adgerdir sem mynda vottunarstefnu og yfirlysingu
um framkvaamd vottunarstefnu fyrir vottord sem visad er til i svai vottordsins fyrir OID
(certificatePolicy)

2.1.4.2 Krofur um endurskodun.
Endurskodun & pvi ad hve miklu leyti starfsemi vottunarstddva (CA) tilbodsgjafa sé i samraami
vid Utgefna skilmdla skal eiga sér stad a minnst 36 manada fresti og vera framkvaamd af
6hadum par til bearum eftirlitsadila. Pess skal gadt ad:
Nidurstddur séu adgengilegar ad 0sk hvers pess sem treysta parf vottun
- Aadlanir séu gerdar um adgerdir til Urbota ef misbrestir finnast.

3.1 Krofur til vottunar stodva

2.2.1 Gaedaviomioun
Tilbodsgjafi skal hafa i frammi vidurkenndar og reyndar adferdir, verkferla og starfsreglur til
ad tryggja vondud vinnubrdgo.

222

Tilbodsgjafa ber ad vidhafa i vottunarstdo sinni gaedakerfi skv. EN/ISO- vottun
eda hliosteett vel skilgreint geedakerfi eda skjalfesta dsetlun sem uppfyllir
pessa krofu.

2.2.3 Oryggisvidmidanir
Tilbodsgjafa ber i vottunarstéd sinni ad hafa kerfi til stjérnunar a éryggi upplysingakerfa
samsvarandi | SO/IEC 17799:2000.

Tilbodsgjafa ber i vottunarstdd sinni ad fylga FA22, p.e.a.s. fyrirmadum sem “ Overstyrelsen
for civil beredskap, OCB” gefur Gt um grundvallaroryggi fyrir pj6dfélagsega mikilivesy
tolvukerfi hja hinu opinbera (OCBFS 1998:1).

3.331
Sérhver tilbodsgjafi sem bydur i pessa pjonustu parf ad vera medvitadur um ad bodnar lausnir
kunna ad verda notadar vid pj0ofélagslega mikilvaega starfsemi par sem sérstakar kréfur eru
gerdar. Tilbodsgjafi skal geta skuldbundid sig til ad halda uppi samningsbundnu oryggisstigi
samkvaamt sérstokum “ 6ryggisverndarsamningi”.

224 Krofur um framleidsiu

3.3.4.1 Lyklar vottunarmidstédvar (CA-lyklar, CA-keys)
Framleidslalykla adti i htfudatrioum ad fylga ETSI-stefnu kafla 7.2. Kafli 7.2.9 Aeinungis
vid pegar lyklar eru innbyggdir i sérstakan vélbinad.

3.34.2
Tilbodsgjafa ber ad vinna skv. vidteknum adferdum vid medhdndlun einkalykils
vottunarmidstddvarinnar, sem m.a. felur i sér:
» A0 CA-lykill s8¢ RSA lykill med 2048 bitum
» A0 CA-lykill séi gildi i 5 & ad hamarki.
» Ad pegar vottunarmidstod skiptir Ut einkalykli sé pad gert med sannreyndum og vel
skjoludum adferdum (key rollover).
» A0 skilriki vottunarmidstdovar séu i gildi i 10 ar ad hamarki.

4.1.1 Feardadagbokar
Tilbodsgjafa ber i rekstri vottunarmidstodvar ad faara i dagbok (logga) 6ll mikilveay atvik er
snlia ad Oryggi skv. Kafla7.4.11 i ETSI-stefnunni.

4.1.2 Utgafa og adgangur ad upplysingum
Tilbodsgjafi skal satil pess ad eftirfarandi skjol og upplysingar verdi adgengileg:

v/ vottunarstefna og 6nnur skjol sem lysa vinnubrogdum vottunarmi&stédvarinnar
v/ upplysingar um dgildingu vottorda, skv. kréfum undir 1id 3.5.1
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336.1

3.36.2

4.1.3

3371

3372

3373

v/ vottord vottunarmidstodvari nnar

Tilbodsgjafi skal ekki birta vottord sem innihalda kennitdlur i opinberum skram.

Tilbodsgjafi skal verareidubuinn ad adstoda med flj6tvirkum hadti vid allar paar adgerdir sem
krafist er i |[6gum, reglugerédum, démsuirskuréum eda med 68rum stjérnval dsakvordunum.

Vardveida
Tilbodsgjafi skal skjala ala peti liftima vottords pannig ad rekjanleiki haldist.
Skjolun &liftima vottords ber ad framkvaama pannig ad hin:
» séadgengileg, an vidbotarkostnadar, ad minnsta kost peir hlutar sem kaupandi parf &
ad halda
» sérynd og endurskodud reglulega
» sévidhaldid med utgafustyringum
> segrigud reglulega skv. daglun sem sett er upp i samrédi vid kaupanda
» sévardveitt hjatilbodsgjafa

Tilbodsgjafi skal geta afhent vardveitt efni i lesanlegu formi & umsdmdum geymslutima

Tilbodsgjafi adtti ad geta afhent skv. beidni gogn til opinberra adilatil varéveislu par

Komi til pess ad tilbodsgjafi hadti starfsemi vottunarmidstodvar edti vardveitt skjolun ad
afhendast skv. kafla 3.7.

5.1 Krofur um umsoknir og afhendingu

511

5111

Tilbodsgjafi skal i peim tilfellum sem kaupandi framleidir gafur sinalykla, hafa eftirlit med
ad kaupandi noti einkalykil samsvarandi dreiflyklinum sem er i vottordi hans.

Borgar askilriki

Tilbodsgjafi skal sjatil pess ad pegar um er ad ragda vottord atlad einstaklingi:

1. séeinstaklingurinn greinilega audkenndur skv. opinberum persénuupplysingum, beint
med kennitdlu eda med 6oru einkvaanu audkenni.

2. séu paa upplysingar sem nota parf um einstaklinginn sannreyndar gagnvart opinberum
skram (t.d. SPAR)

3. séuvottord og tilheyrandi einkalyklar afhent & pann hétt ad einstaklingur geti hvorki
nalgast pau né notad nema &dur hafi verid borin kennsl & hann med skilrikjum
sampykktum af SIS eda & annan hétt i samraami vid kréfur SIS um persdnuaudkenningu

4. séuvottord og tilheyrandi einkalyklar afhent & pann hatt ad einstaklingur geti ekki notad
pau fyrr en eftir ad hann hefur undirritad samning vid tilbodsgjafa med rafraanum haetti
eda skrifad undir & hefdbundinn hétt (Sa atridi 3.4.4)

5. séu,virkjunargdgn® (t.d. PIN) og vottord/lyklar afhent vottunarhafa eftir adskildum
dreifileioum (t6lvuposti, bréf eda SMS osfrv).

Borgaraskilriki med einkveemu audkenni

I peim tilfellum par sem lausn tilbodsgjafa reiknar ekki med kennitolu i boragaraskilrikjum

heldur visar i hanamed einkvasdum lykli skal tilbodsgjafi:
Stinga upp a einkvaamum audkennum sem komi i stad kennitélu i vottoréum pannig
ad gafvirk uppfletting & réttri kennitdlu verdi svo hradvirk, 6rugg og sveigjanleg sem
unnt er. Statskontoret mun leita eftir samraamdum lausnum & slikum audkennum og
setjananari reglur i rammasamningi.
Komamed tillégur um samskiptareglur, skilgreiningar og rdtinu, sem opinberar
stofnanir purfatil ad sakja rétta kennitdlu pannig ad §afvirk uppfletting kennitdlu
verdi verdi svo hradvirk, érugg og sveigjanleg sem unnt er. Statskontoret mun leita
eftir samraamdum lausnum fyrir samskiptalausnir, skilgreiningar og ritinur og setja
nanari reglur i rammasamning.
Viohadalistayfir tengsl milli einkvaams audkennis og kennitdlu
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141

41.1

411

3441

481

Hafa adgengilega pjonustu par sem opinberar stofnanir geta sétt & rauntima rétta
kennitolu til einkvasdrar audkenningar med aika audveldum hadti og paar saekja
upplysingar um lokud vottord.

Netpjbnavottor d

Bjoai tilbodsgjafi netpjénavottord gilda eftirfarandi krofur:

Tilbodsgjafi skal satil pessad eftirfarandi gildi um vottord sem adlad er til ad audkenna

netpjén i opinberri stofnun:

1. nethjonn sé greinilega audkenndur med |éni (DNS host name)

2. adgengilegar upplysingar um netpjéninn séu sannreyndar gagnvart lénaskra

3. vottord og tilheyrandi einkalyklar séu afhent & pann hétt ad einstaklingur geti ekki haft
adgengi eda geti notad pad i netpjoni an pess ad borin hafi verid kenns & hann sem
fullgildan fulltria viokomandi stofnunar & pann hatt sem SIS telur fullnaegjandi eda a
annan pann hatt sem samsvarar kréfum SIS til audkenningar

4. vottord og tilheyrandi einkalykar séu afhentir & pann hétt ad pau verdi ekki notud i netpjon
fyrr en eftir ad par til baa fulltrdi stofnunar hefur méttekid upplysingar um hvernig og til
hvers megi nota vottord og lykla, og hefur undirritad samning vid tilbodsgjafa med
rafrasnum hadti eda skrifad undir hann & hefdbundinn hétt

Rafraen undirskrift stofnunar

Bj6ai tilbodsgjafi vottord fyrir rafraena stof nunarundirskrift gilda eftirfarandi kréfur:

Tilbodsgjafinn skal gatil pess ad eftirfarandi gildi um vottord sem adlad er sem rafraan

stimpill/undirskrift stofnunar:

1. stofnun s2 greinilega audkennd med stofnunarndmeri

2. baa upplysingar sem & parf ad halda um stofnunina séu sannreyndar @ méti opinberri
stofnanaskra

3. vottord og tilheyrandi einkalyklar séu afhent & pann hétt ad einstaklingur geti ekki haft
adgengi eda geti notad pad an pess ad borin hafi verid kennsl & hann sem fullgildan
fulltrda vidkomandi stofnunar & hatt sem SIS telur fuillnaggjandi, eda a annan pann hatt
sem samsvarar kréfum SIS til audkenningar

4. vottord og tilheyrandi einkalykar séu afhent & pann hatt ad pau verdi ekki notud fyrr en
eftir ad par til bag fulltrii stofnunarinnar hefur méttekid upplysingar um hvernig og til
hvers megi nota vottord og lykla, og hefur undirritad samning vid tilbodsgjafa med
raframum hadti eda skrifad undir hann & hefdbundinn hétt

Krofur um samning vid vottor dshafa
Tilbodsgjafi skal gera samning vio vottordshafa og upplysa hann & skyran og audskilinn hatt
um samninginn og innihald hans asamt hugsanlegum takmoérkunum & notkun vottordsins.

| samningi tilbodsgjafa og vottordshafa ber ad taka fram:

b. ad vottordshafi vardveiti lyklai pvi umhverfi sem fyrir er madt

c. ad vottordshafi noti videigandi hugbinad vid undirskrift og kenngl

d. ad vottordshafi geri videigandi rédstafanir til pess ad adeins hann/hin hafi
adgang ad sinum einkalyklum

e. advottoroshafi skipti Ut adgangsordi vid fyrstu hentugleika ef upphaflegt
adgangsord er fengid fra vottunarmi dst6o

f. ad vottordshafi fari tafarlaust fram & égildingu vottords vakni einhver grunur um
misnotkun eda pviumlikt

g. advottordshafi upplys vottunarmidstdo tafarlaust ef innihald vottords er ekki
lengur i gildi eda pvi hefur verid breytt.

h. Ad vottordshafi verndi sérhvern einkalykil med sérstoku PIN ndimeri

Leggio fram uppkast ad samningi sem inniheldur ofangreinda punkta.

Endurnyjun vottor ds.
Tilbodsgjafa ber ad bjéda endurnyjun vottords i samraami vid paa reglur sem lyst er i ETSI-
stefnunni i kafla7.3.2
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4.8.2 Afhendingartimar
Tilbodsgjafa ber ad afhenda vottordshafa vottord og pau hjapartdl sem naudsynleg eru til ad
haegt sé ad na sambandi vid rafraaar pjénustur hins opinbera sem fyrst eftir ad umsokn berst.
Gerid grein fyrir afhendingartimum fyrir viokomandi afurdir og pjonustu.

4.8.3 Varnaradgerdir gegn pvi ad einkalykill komist i hendur annarra
Tilbodsgjafi dbyrgjast ad engir einkalyklar i hans vordu verdi afritadir og vardveittir (sk. “key
escrow”) til sidari nota.

34.7.1
Ef tilbodsgjafi framleidir einkalykla vidkomandi skirteinishafa ber honum ad verja pa pannig
ad peir komist ekki fyrir augu eda i hendur annarra. Gerid grein fyrir pvi hvernig pad er
tryggt.

34.7.2
Tilbodsgjafa ber ad bjéda pann valkost ad afhenda einkalykil innbbyggdan i vélbunad
(hardware-based)

34.7.3
Tilbodsgjafa ber ad geta bodid hopum einstaklinga rafreena skilrikjamedferd
byggoa & gjorvakortum med eiginleikum skv. 3.6.3 fari stofnun fram a
slikt.
Gerid grein fyrir:
» Er haggt ad Gtbla gjorvakort pannig ad yfirbord pess sé haagt ad nota sem
persénuskilriki samkvaamt kréfum SIS?

1.1.1 Krofur til pjénustu og virkni

3.5.1 Lokunar pjénusta
Tilbodsgjafi skal hafa adgengilegar lokunarupplysingar fyrir 61l 1okud vottord med CRL skv.
X.509 eda skv. OCSP-samskiptastadli.

3511
Tilbodsgjafa ber ad hafatiltagkar lokunarupplysingar skv. OCSP-samski ptastadli

35.1.2
Tilbodsgjafa ber ad hafa tiltaka lokunarpjonustu sem medal annars tekur & méti
lokunarbeionum allan sélarhringinn, kl. 00-24, 7 daga i viku med svartima undir 10 mindtum
jafnvel amestu alagstimum.

35.1.3
Tilbodsgjafa ber ad gatil pess ad lokunarupplysingar sem haldid er til haga skv. 3.5.1 séu
uppfaadar ad minnsta kosti einu sinni & Kklst. allan sélarhringinn.

3514
Adferdir tilbodsgjafatil ad birta upplysingar um Ogild vottord skulu vera a mjog adgengilegu
formi. Gerid grein fyrir Gtfaaslu.

3515
Tilbodsgjafa ber ad bera vottordid reglulega saman vid opinberar skrém (t.d. pjédskrd) og loka
vottordi sem inniheldur rangar upplysingar. Gerid grein fyrir hversu oft slikar afstemmingar
verda gerdar.

3.5.2 Notendabj 6nusta
Tilbodsgjafinn skal bjéda vottordshdfum notendabj dnustu & seansku.

3521
Tilbodsgjafa ber ad bjdda notendapjénustu sem inniheldur uppsetningaradstod,
skilgreiningaradstod, asamt adstod vid onnur alitamal sem upp koma vardandi pa pjénustu og
vOrur sem tilbodsgjafi selur.
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3522

Gerid grein fyrir hvernig notendapj énustan er byggo upp, fjolda starfsmanna, stadsetningu,
samskiptal eidum &samt skipuriti og gadaeftirliti.

Tilbodsgjafinn skal bjéda adgang ad notendapjénustu ad lagmarki milli kl. 7.00- 22.00 &
svartima undir 10 minGtum jafnvel & mesta dagstima

3.5.3 Timastimplanir

Til boésgj afa ber ad bjoda upp & pa adgerd ad timastimpla med eftirfarandi eiginleika:
Stydur timastimplun med RSA-undirskrift
Getur framkallad timastimplunar- “token” skv. ésk, i samraami vid. PKIX
Utbyr fyrir hvert nytt timastimplunar-“token” nytt gildi med tima og audkenni.
Timastimplar eingbngu tedigildi (hash-value) vidkomandi skeytis.
Notar sérstakan lykil sem er agtladur eingdngu i pad hlutverk ad undirrita sérhvert
timastimplunar-“token”.
Er haggt ad sannreyna ad Utreiknad tadigildi sé | samraami vid pad tedialgrim sem
notad er
Getur bat vidbotarupplysingum i timastimplunar-“token” sé pess 6skad

Gerid grein fyrir hvenaa og ad hve miklu marki er haggt ad uppfylla pessar kréfur.

7.1 Krofur til vorunnar

711

3611

6.1.1

Almennar krofur
Eftirfarandi krofur gilda par sem vid & fyrir alar vorur
Vorur tilbodsgjafa sem purfa kann ad setja upp i umhverfi vottunarhafa skulu:
- Veradsamsku
- Verai eftirfarandi t6lvuumhverfi
- Microsoft Windows ME/95/98
Microsoft Windows NT4
Microsoft Windows 2000
Apple Mac OS
- Linux
- Afhendast med naudsynlegum upplysingum a ssensku

Gerid grein fyrir peim kréfum sem ad 60ru leyti eru gerdar til hugbinadar og vélblinadar hja
vottordshdfum til pess ad bodnar lausnir virki.

Lyklamedhondlun, kennsl og undirritun
Paa krofur sem skilgreindar eru hér eiga vid pa almennu virkni sem notandi parf til ad
medhondla vottord og lykla, t.d. vidbdtarbinad i vefryni. Krofurnar gilda an tillitstil pess
hvada geymslumidill er notadur fyrir einkaykil.
Virkni lausnar ber ad uppfyll aeftirtalin skilyrdi:
- Verahreyfanleg, gera vottordshafa moégulegt ad vinna & mismunandi vinnustédvum
- Satil pess ad ekki sé unnt ad nota lyklatil annarra hluta en peir eru adladir til
- Satil pess ad einkalyklar séu adgangsvardir med notkun PIN-k6da eda
manngreiniadferdum (biometrics [Tolvuordasafn]).
- Stydur notkun PIN nimers ad 1agmarki 5 stafa langt.
- Stydur notkun mismunandi PIN ndmera fyrir mismunandi lykla (kennsl/brenglun og
undirskrift)
- Alltaf getakrafist upplysinga um lokun skilrikja
- Getamedhodndlad 6samhverfalyklaaf gerdinni RSA med ad lagmarki 1024 bita
lyklalengd
- Satil pessad lykilord, PIN nimer og einkalyklar afméist af 6llum
bréadabirgdageymslustddum strax ad lokinni notkun
- Virkameo:
- Internet Explorer 4.01 edanyrra
- Netscape 4 og nyrra
- StydjaSSL/TLS, Secure Socket Layer og Transport Layer Security
-Triple-DES brenglun
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- StydjaRSA vottun
- Krefjast pess ad PIN s2 dlegid inn vid hverja undirskrift
- Getaframleitt undirskrift skv. PKCS #7 v1.5; Cryptographic
Message Syntax Standard og skv. RFC 2630; Cryptographic Message Syntax
- Getaframkallad fjolundirskriftir
- Stygjatadialgrimid SHA-1

9.1.1 Geymdumidill i vélbunadi (att er vid gorvakort eda hlidsteett)

Bj6ai tilbodsgjafi upp &geymslumidil i vélbanadi gildir eftirfarandi:

Geymdumidillinn &ti ad:
- Hafanotendaminni ad lagmarki 16 Kbyte
- stydja PKCSH15 fyrir skilgreiningar apvi hvernig lyklar, vottod o.sfrv. er geymt
- getamedhondlad RSA lyklamed 1024 bitalengd
- getageymt ad lagmarki 3 RSA lykla
- getageymt ad lagmarki 3 X-509 vottord
- getavarid einkalykla gegn 6heimilli notkun med pvi ad krefjast innslattar PIN
- leyfamismunandi einkalyklavarda med mismunandi PIN
- leyfatskipti &PIN ndmeri eftir ad rétt PIN ndmer hefur verio gefid upp
- Lasageymsumidli eftir skilgreinanlegan fjolda innsléttar med rongu PIN nimeri
- Geramogulegt ad opna geymslumidil aftur eftir ad rétt PUK hefur verid gefid upp
- StygdjaPIN lengd ad lagmarki 5 stafi
- Komai veg fyrir ad haggt s€ ad lesa einkalykil eda ad breyta honum
- Afhendast med peim forritum og vélbinadi sem parf til ad tengjast tolvubinadi

vottordshafans.

21.1.1 Umhverfi notandans
Tilbodsgjafi skal bjoda adferdir til verndar umhverfi notandans, svo sem:
- Stadbundinn eldvegg
- Virusvorn
- Skejavorn

3.7 Lokun pjonustu vottunar midstodvar
Komi til ad rekstur vottunarmidstddvar leggist nidur ber ad fylgja vinnureglum skv. ETSI kafla
7.4.9

3.8 Form skirteinis

3.8.1 Borgaraskirteini
3.81.1Form
Vottordid edti ad fylgja RFC 3039
Gerid grein fyrir hugsanlegum fravikum fr& RFC 3039
3812
Oll sértakn i ssnska stafrofinu ber ad vera haagt ad medhondla i vottordinu

3.8.1.3
Paa skilgreiningar sem settar eru fram i dalkinum Athugasemdir i toflunum hér ad nedan eru
allar i flokkinum ,, ber ad “sé annad ekki tilgreint.
Ef lokunarupplysingar eru medhondladar i gegnum CRL X.509 er skylt ad nota svasdio
CRLDistributionPoints.
Ef lokunarupplysingar eru medhondladar i gegn um OCSP er skylt ad nota svasdiod
AuthoritylnfoAccess.

(Hér fyrir nedan kemur tafla med lysingu & svasdum i vottordi. Hana er ad finna i vidauka 4)
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Vidauki 4.

Samanburdur a formi vottorda samkvaemt krofum rikisins i
Noregi og Svipj6d

Personuskilriki (einstaklingsvottord)
Noregur (NO): Offentlig personsertifikat; Svipjéd (SE): Statens ID-certifikat

NO: Persénuskilriki skulu byggd & RFC 2459 og skilgreiningum fyrir fullgld vottord
(veentanlega RFC 3039)

SE: Skal vera i samraemi vid RFC 3039. Byggt a skilgreiningum fyrir fullgilt skirteini asamt
atridum Ur seenskum stadli til ad gera snidid skyrara

NO:prju vottord i persénuskilrikjum:

Vottord fyrir afneitunarvérn (rafreena udirskrift) med bita fyrir non-repudiation settan i
svaedinu keyUsage.

Vottord fyrir sannvottun med bitann fyrir authentication settan i sveedinu keyUsage.
Vottord fyrir dulritun og sendingu setulykla (session keys) med bitana keyEncipherment
og/eda dataEncipherment setta i sveedinu keyUsage.

SE: Tvd vottord. Sidari tvo vottordin sbr. Noreg i einu lagi. Bitarnir digitalSignature og
keyEncipherment verdi badir settir i sveedinu keyUsage.

Skyring a birtingardalki.
M= mandatory  Skylt ad hafa;
O= optional Haft eftir vali

Grunnvottord samkveemt X.509 fyrir persénuskilriki

Sveaedisheiti Birting |Athugasemdir Athugasemdir 2
version M =2 (fyrir X.509 v.3)
serialNumber M NO: RFC 2459 segir litid annad en|SE: Ekki enn dkvedid hvort farid

ad numerid skuli vera i tdlum og  |verdur ad seenskum stadli (8baeti)
einkveemt. Utgefandi er abyrgur |eda l4tid opid
fyrir einkveemni nimera.

signature M Nota ber annad tveggja undirritunaralgrima: - md5WithRSAEncryption

-sha-1WithRSAEnNcryption

issuer M Nota ber eftirfarandi eigindir (attributes):

- countryName (t.d. IS)

- organizationName (Heiti 0r fyrirtaekjaskra)

- serialNumber (Kennitala Utgefanda)

- commonName (Heiti sem atgefandi er almennt pekktur undir)
prjar fyrstnefndu eigindirnar eiga saman ad neegja til ad einkenna
utgefanda med einkveemum haetti og vera pad sem i snidi fyrir fullgilda]
undirskrift er kallad “unmistakable identity”. Eigindin commonName
skal vera pad heiti sem utgefandi er almennt pekktur undir. (Deemi:

Eimskip)

validity M Gildistimi Fra-til samkv. RFC 2459

subject M NO: Nota ber eftirfarandi eigindir SE: Nota skal eftirfarandi
(attributes): eigindir:
- countryName (t.d. IS) - - countryName (t.d.
- serialNumber (Einkveemt nimer) IS)
- commonName (t.d. Arni Bjarnason). |-  surname (Kenninafn)
Pessar prjar eigindir skulu skilgreina - givenName (Nafn)
vottordshafann, (einstaklinginn) & - serialNumber
einkvaeman hatt. (Kennitala)
Eigindin serialNumber er ekki kennitala - commonName (t.d.
mannsins heldurtalna- og stafaruna sem Lars Wahlgren).
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afleidd er af kennitélunni og sem utgefandi

vottordsins getur breytt aftur i kennitélu.
serialNumber verdur i pessu vottordi
“uniqueSubjectNumber”. Svaedid subject
getur innihaldi®d adrar eigindir, en peirra &
ekki ad vera porf til ad bera kennsl
aeinstaklinginn. commonName er fullt
nafn, en unnt skal vera ad sleppa
millinéfnum sem ekki err 6skad eftir ad
sjaist.

subjectPublicKeyInfo

M

NO: I vottordi fyrir kennsl eda
afneitunarvorn skal petta vera
rsaEncryption. [ vottordi fyrir dulritun skal
petta vera rsaEncryption eda Diffie-
HellmanKeyExchange

SE: Skal vera
rsaEncryption

issuerUniqueldentifier

Ekki notad

subjectUniqueldentifier

Ekki notad

St6olud aukasvaedi

Skylt ad skoda: Ja& pydir ad nota verdur petta sveedi til ad vottordid virki

Sveaedisheiti Skylt ag Birting |Athugasemdir Athugasemdir 2
skoda

authorityKeyldentifier |Nei M

subjectKeyldentifier Nei M

keyUsage Ja M Upplysingar um “keyUsage” skulu vera fyrir hendi. Ef valin
er afneitunarvérn (non-repudiation) ma ekki tilgreina neinal
adra notkun

privateKeyUsagePerio Ekki notad

d

certificatePolicies Nei M

policyMappings Ekki notad

subjectAltName Nei (@) NO: Tvenns konar upplysingar ma birta hér: -
Télvupostfang og — Fullt nafn samkvaemt pjodskra.
Tolvupostfong skulu skrad & IA5-formi

issuerAltName Ekki notad

subjectDirectoryAttribut Ekki notad

es

basicConstraints Ekki notad

nameConstraints Ekki notad

policyConstraints Ekki notad

cRLDistributionPoints [Nei M

extKeyUsage Ekki notad

Serstok aukasveedi

Svadisheiti Skylt ad Birting |Athugasemdir Athugasemdir 2

skoda

AuthoritylnfoAccessSy |Nei O

ntax

biometriclnfo Nei 0

gcStatements Nei (@] NO: Meelt er med pvi ad setja hér OID (Object identifier)
fyrir yfirlysingar fra atgefendum fullgildra skirteina

cardNumber Nei @]
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Starfsmannaskilriki

NO: Starfsmannaskilriki skulu byggd & RFC 2459 og skilgreiningum fyrir fullgld vottord
(veentanlega RFC 3039). Auk pess er tekid tillit til akveeda i vottunarstefnu stjornsyslunetsins.
FSP-1

SE: Skal vera i samraemi vid RFC 3039. Byggt a skilgreiningum fyrir fullgilt skirteini asamt
atrioum Ur seenskum stadli til ad gera snidid skyrara.

NO: Vottord i starfsmannaskilrikjum geta verid prju:

- Vottord fyrir afneitunarvorn (rafreena udirskrift) med bita fyrir non-repudiation settan i
svaedinu keyUsage.

- Vottord fyrir sannvottun med bitann fyrir authentication settan i sveedinu keyUsage.

- Vottord fyrir dulritun og sendingu setulykla (session keys) med bitana keyEncipherment
og/eda dataEncipherment setta i sveedinu keyUsage.

Erfitt getur verid ad medhdondla 3 vottord i vissum forritapdkkum.

Starfsmannaskilriki hafa ekki ad geyma kennit6lu. Pau eru ekki setlud sem einkveem einkenni

nema innan stofnunar eda fyrirtaekis. P& eru efasemdir uppi um ad rétt sé ad nota pessi

skilriki fyrir einkaparfir starfsmannsins.

Skyring & birtingardalki.
M= mandatory  Skylt ad hafa
O= optional Haft eftir vali

ASN-1Teg Absract syntax notation, stadlad framsetningarform.

Grunnvottord samkveemt X.509 fyrir starfsmannaskilriki

Birting |[ASN-1

Sveaedisheiti
Teg

Athugasemdir Athugasemdir 2

version M =2 (fyrir X.509 v.3)

serialNumber M NO: RFC 2459 segir litid annad
en ad numerid skuli vera i tdlum
og einkveemt. Utgefandi er

abyrgur fyrir einkvaemni nimera.

signature M NO: Nota ber annad tveggja SE: Nota ber
undirritunaralgrima: - -sha-1WithRSAEnNcryption
md5WithRSAEncryption -sha-
1WithRSAEncryption

issuer M utf8Strin |Nota ber eftirfarandi eigindir (attributes):

g - countryName (t.d. IS)

- organizationName (Heiti ar fyrirtaekjaskra)

- organizationUnit (Sértaekt fyrir SE)

- serialNumber (Kennitala utgefanda)

- commonName (Heiti sem utgefandi er almennt pekktur
undir)

countryName, organizationName og serialNumber eiga

saman ad neegja til ad einkenna utgefanda med einkvaemum

heetti og vera pad sem i snidi fyrir fullgilda undirskrift er kallad

“unmistakable identity”. Eigindin commonName skal vera pad

heit sem utgefandi er lamennt pekktur undir. (Daemi: Eimskip)

SE: commonName getur auk pess verid med audkenni fyrir

vottunarstefnu dtgefandans.

validity M UTCTim |Gildistimi Fra-til samkv. RFC 2459
e
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subject

M utf8Strin

g

NO: Nota ber eftirfarandi eigindir

(attributes):

- countryName (t.d. IS)

- organizationName (Kennitala
og heiti stofnunar i einu svaedi)

- commonName (t.d. Arni
Bjarnason).

- serialNumber (einkveemt nimer
starfsmanns innan stofnunar)

bessar fijorar eigindir skulu

skilgreina einstaklinginn a

einkveeman hatt.

Onnur eigindi eru heimil i sveedinu
en pau skulu ekki vera nausdyunleg
til ad bera kennsl a starfsmanninn
med einkveemum heetti. Eigindina
organizationUnitName ma nota til ad
takna deild eda stjérnunareiningu.

commonName er fullt nafn, en unnt
skal vera ad sleppa millinéfnum sem
ekki err 6skad eftir ad sjaist.

SE: Unnt skal vera ad
nota eftirfarandi eigindir:

- countryName (t.d.
IS)

surname
(Kenninafn)
givenName (Oll
eiginnéfn)
serialNumber
(Kennitala)
commonName
(Eiginnafn sem
notad er vanalega,
t.d. Lars
Wahlgren).
organizationName
organizationUnit
LocalityName

surname, givenName
og serialNumber skulu
vera eins og i pjodskra

subjectPublicKeyInfo

M

NO: I vottordi fyrir kenns| eda
afneitunarvorn skal petta vera
rsaEncryption. [ vottordi fyrir dulritun
skal petta vera rsaEncryption eda
Diffie-HellmanKeyExchange

SE: Skal vera
rsaEncryption

issuerUniqueldentifier

Ekki notad

subjectUniqueldentifier

Ekki notad

Stoolud aukasveedi

Skylt ad skoda: J& pydir ad nota verdur petta svaedi til ad vottordid virki

Sveaedisheiti Skylt ag Birting |Athugasemdir Athugasemdir 2
skoda

authorityKeyldentifier |Nei M NO: Gerir mogulegt ad audkenna dreifilykilinn sem
tilheyrir peim einkalykli sem notadur er til ad undirrita
vottordio.

subjectKeyldentifier Nei M NO: Gerir mogulegt ad audkenna dreifilykilinn i vottordinu

keyUsage Ja M Upplysingar um “keyUsage” skulu vera fyrir hendi (SE:
Heimil notkun er digitalSignature, nonRepudiation og
keyEncipherment).
Ef valin er afneitunarvérn (non-repudiation) ma ekki
tilgreina neina adra notkun

privateKeyUsagePerio Ekki notad

d

certificatePolicies Nei M OoID

policyMappings Ekki notad

subjectAltName Nei (@] NO: Meelt er med ad birta hér: Télvuoostfang skrad & 1A5-
formi
SE: EF tolvupostfang er birt hér skal pad vera & forminu
Rfc822Name (local-part@domain)

issuerAltName Ekki notad

subjectDirectoryAttribut Ekki notad

es
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basicConstraints NO: Ekki notad
SE: Notist eingdngu fyrir vidbotarupplysingar um
einstaklinginn, t.d. starfsheiti.

nameConstraints Ekki notad
policyConstraints Ekki notad
cRLDistributionPoints |Nei M

extKeyUsage Ekki notad

Sérstok aukasvaedi

Sveaedisheiti Skylt ag Birting |Athugasemdir Athugasemdir 2
skoda
AuthoritylnfoAccessSy |Nei 0]
ntax
biometricinfo Nei O
gcStatements Nei (@] NO: Meelt er med pvi ad setja hér OID (Object identifier)
fyrir yfirlysingar fra atgefendum fullgildra skirteina
cardNumber Nei O

Onnur skilriki

Fyrirteekisskilriki
NO: Virksomhedssertifikat er fyrir 6rugg samskipti milli stofnana og deilda innan stofnana
(virksomheter og organisasjonsenheter) Geymir engar persénuupplysingar.

SE: Stimpilskilriki (Certifikat for myndighets elektroniska stempel), fyrst og fremst aetlad til ad
undirrita gerdir sem stjérnvald sendir fra sér eda er aetlad til vardveislu. Pa er undirritad i nafni
stjérnvalds en ekki einstaks starfsmanns.

pessi skilriki eru mjog &pekk i formi hja badum og vikja ekki i storum drattum fra pvi sem lyst
er ad ofan nema i pvi sem sjalfsagt er, t.d. engar persénuupplysingar i svaedinu subject.

Vefpjénsskilriki
SE: Vefpjénsskilriki (Servercertifikat) kallast pau skilriki sem helst eru notud i vefpjéonum til ad
setja upp 6rugga samskiptaleido milli bidlara og midlara, oftast med samskiptaadferdinni SSL.

Starfsréttindaskilriki

NO: Starfsréttindaskilriki (Professjonssertifikat) eru personuskilriki sem tengja einstakling vio
tiltekin starfsréttindi, menntun og hugsanlega opinbera vidurkenningu a slikum réttindum.
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islenska

Enska

Skyring

afturkollunarskra

certification
revocation list

Skra yfir vottord sem hafa verid afturkélluo
(gerd 6gild) adur en gildistimi peira rennur Ut.

heilleiki gagna

data integrity

Eiginleiki gagna sem felst i pvi ad nakveemni og
samkvaemni haldast fr4 upphafi ferlis til enda.

rafreen undirskrift

digital signature

Rafraen undirskrift verdur til vid umritun skeytis
med hjalp dulritunarkerfis par sem lyklar eru
notadir til ad akvarda (1) hvort vid umritunina
var notadur einkalykill samsvarandi dreifilykli
pess er undirritadi skeytid, og (2) hvort skeytinu
hefur verid breytt eftir ad pad var umritad.

rétarvottord root certificate

(rotarskilriki)

sannvotta authenticate Sannpréfa ad einindi sé pad sem pad er sagt
vera.

skilriki (skirteini) certificate Rafreent vottord eda sett af slikum vottordum

sem vottordshafi feer hja vottunarmiost6d asamt
bunadi til ad nota pad/pau.

skraningarmidsttd

registration
authority

starfsheitisvottord

Vottord gefin Gt til einstaklinga a grundvelli
starfsheitis peirra, t.d. laekna eda
endurskodenda.

stoduvottord

Vottord gefid ut til undirritanda vegna umbods
hans eda stddu.

vottord

certificate

Vottord & rafraenu formi sem tengir
sannpréfunargégn vid undirritanda og stadfestir
hver hann er.

Hugtakio ,certificate” eda ,sertifikat* er notad i
vioum skilningi i fyrirliggjandi erlendum textum.
i skjolum nefndarinnar er reynt ad nota ,vottord*
um hvert einstakt, sérteekt ,certificate”, en
LSkilriki“ (hvorugkyn fleirtélu) um pakka, sem i
veeru vottord, eitt eda fleiri, asamt
naudsynlegum banadi til ad nota pad/pau. Ef
rétt er skilid saenska hugtakio ,statens e-id-
handling” pa eru pad skilriki.

vottunarmiodstod

certification
authority

vottunarstefna

certificate policy

| vottunarstefnu kemur fram hvernig stefnt er
ao pvi ad standa ad utgafu og medferd
stafreenna vottorda. | vottunarstefnu eru lika
settar reglur um paer kréfur sem gerdar eru i
pjonustunni til 8ryggis og eftirlits.

yfirlysing um
framkveemd vottunar

certification
practice
statement

Vottunarframkveemd segir fyrir um hvernig
vottunarstdd framkvaemir utgéafu og vidhald
vottorda. Yfirlysing um vottunarframkvaemd er
skrifleg lysing & pessari framkvaemd.

yfirstjérn
dreifilyklaskipulags

policy authority,
policy
management
authority

Stofnun eda nefnd sem velur eda préar
vottunarstefnu og heldur henni vid.

40




Nefnd um dreifilyklaskipulag Névember 2001

Vidauki 6. Helstu heimildir

Danskar heimildir

[IT-sikk] Praktisk brug af kryptering og elektroniske signaturer. | T-sikkerhedsradet,
2000. http://www.fsk.dk/f sk/publ/2000/praktiskbrug/saml et.htm

[Dig-forvalt] Digital forvaltning. Finansministeriet, maj 2001.
http://www.fm.dk/udqivel ser/publikationer/digitalforvaltning/download/digital_ren.ht
mi

Anbefaling af Specifikation for certifikater i FSK-projekter. Forum for digital
signatur, 2001. http://www.fsk.dk/cgi-bin/doc-

show.cqi?theme id=7471& doc_id=35147& doc_type=29& leftmenu=3

[Evaluering] Sammenfattende evaluering af Forskningsministeriets pilotprojekter om
Digital Signatur.

http://www.fsk.dk/fsk/div/digital signatur/Digital Signatur Eval uering. pdf

Norskar heimildir

[NOU 2001:10] Uten penn og blekk . Bruk av digitale signaturer i elektronisk
samhandling med og i forvatningen..
http://odin.dep.no/aad/norsk/publ/utredninger/NOU/002001-020005/index-dok 000-b-
n-a.html

Dagndpen forvaltning. Strategi og tiltak. Arbeids- og administrationsdepartementet
2001. http://odin.dep.no/aad/norsk/aktuel t/pressem/002001-990364/i ndex-dok000-b-
n-a.html

Seenskar heimildir

[F:168] Elektronisk identifiering 2001. Forfragningsunderlag (med fylgiskjolum).
Statskontoret 2001. http://it-upphandling.statskontoret.se/Uhw/

Hantering av certifikat och elektroniska signaturer inom statsforvaltningen. RSV
Rapport 2001:15.
http://www.rsv.se/skatter/rapporter/rapport20001123/samsetrapport_09 27.html
Infrastruktur for Saker elektronisk dverforing till, fran och inom statsforvaltningen.
Staskontoret 2000:7. http://www.statskontoret.se/pdf/200007. pdf

Elektroniska signaturer och elektronisk identifiering for myndigheders e-tjanster.
Statskontoret 2000:40. http://www.statskontoret.se/pdf/200040.pdf

Stadlar og stadalutfeerslur

[TS 101 456] ETSI TS 101 456. Policy requirements for certification authorities
issuing qualified certificates.

[RFC 2459] RFC 2459. Internet X.509 Public Key Infrastructure Certificate and CRL
Profile.

[RFC 3039] RFC 3039. Internet X.509 Public Key Infrastructure Qualified
Certificate Profile.

[TS101862] ETSI TS 101 862. Qualified certificate profile.

4



